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1.Место дисциплины в структуре ООП
Дисциплина «Информационная безопасность и защита информации» (Б1.В.09) относится к части, формируемой участниками образовательных отношений, Блока 1 «Дисциплины (модули)» учебного плана основной образовательной программы. 
Дисциплина преподается в 5 семестре.
Целями освоения дисциплины «Информационная безопасность и защита информации»являются:

· Изучение основных концепций и задач защиты информации;

· Освоение студентами принципов и методов криптографической защиты информации;

· Выработка у студентов практического навыка анализа и разработки криптографических систем защиты информации;

· Закрепление знаний и развитие навыков программирования на языках высокого уровня.

2. Планируемые результаты обучения по дисциплине, соотнесенные с планируемыми результатами освоения образовательной программы (компетенциями и индикаторами достижения компетенций) 

	Формируемые компетенции (код, содержание компетенции)


	Планируемые результаты обучения по дисциплине (модулю), в соответствии с индикатором достижения компетенции 
	Наименование оценочного средства

	
	Индикатор достижения  компетенции*
(код, содержание индикатора)
	Результаты обучения 

по дисциплине**
	

	ПК-16. Способен к выполнению работ по проектированию, отладке, проверке работоспособности и модификации 

программного обеспечения информационных систем 


	ПК-16.1. Знать методы разработки программного обеспечения и технологии программирования. 


	Знать математический аппарат, необходимый для анализа и разработки криптографических систем защиты информации, система защиты целостности данных.
Знать основные концепции защиты информации.
Знать простейшие протоколы симметричного и асимметричного шифрования данных, защиты целостности информации.
Знать основные типы методов шифрования информации и возможности их применения в различных сферах

	Тестовое задание, задача

	
	ПК-16.2. Владеть навыками проектирования, отладки программного обеспечения и проверки работоспособности. 


	Уметь решать типовые учебные задачи по основным разделам теории чисел, арифметики по модулю.
Уметь реализовывать простейшие алгоритмы криптографической защиты информации.

Уметь соблюдать основные требования к информационной безопасности в Российской Федерации.

Уметь составлять алгоритмы реализации простейших протоколов защиты информации.
Уметь применять знания протоколов криптографической защиты информации, протоколов защиты целостности персональных данных в задачах разработки и администрирования инфокоммуникационных систем и сетей.
	Тестовое задание, задача


3.Структура и содержание дисциплины
3.1. Трудоемкость дисциплины
	Очная форма обучения

	Общая трудоемкость
	2 ЗЕТ

	Часов по учебному плану
	72

	в том числе
	

	аудиторные занятия (контактная работа):

- занятия лекционного типа, ч
- практические занятия, ч

- лабораторных, ч
	49
32
16


	самостоятельная работа, ч
	23

	Промежуточная аттестация
	зачет


3.2.Содержание дисциплины

	Наименование и краткое содержание разделов и тем дисциплины (модуля), 


	Всего

(часы)
	В том числе
	

	
	
	Контактная работа (работа во взаимодействии с преподавателем), часы
из них
	Самостоятельная работа,

часы

	
	
	Занятия лекционного типа
	Практичские занятия
	Занятия лабораторного

 типа
	Всего
	

	1. Введение. Основные задачи защиты информации. Классификация систем защиты информации
	10
	5
	2
	
	7
	3

	2. Криптографические методы защиты информации. Основные определения и краткая история развития криптографии
	11
	5
	2
	
	7
	4

	3. Математические основы криптографии

Промежуточный отчет по задаче: реализация алгоритма симметричного шифрования данных DES
	12
	5
	3
	
	8
	4

	4. Криптографические алгоритмы с симметричными ключами
	12
	5
	3
	
	8
	4

	5. Криптографические алгоритмы с несимметричными ключами

Промежуточный отчёт по задаче:

Реализация алгоритма несимметричного шифрования данных RSA
	13

	6
	3
	
	9
	4

	6. Методы защиты целостности данных
Отчёт по задачам реализации алгоритмов шифрования и защиты целостности данных
	13
	6
	3
	
	9
	4

	8. Итого
	72
	32
	16
	 REF лабораторных \h 

	49
	23


Текущий контроль успеваемости реализуется в рамках занятий семинарского типа, групповых и индивидуальных консультаций.
Промежуточная аттестация проходит в традиционной форме -зачет.
4. Учебно-методическое обеспечение самостоятельной работы обучающихся
Самостоятельная работа студентов включает изучение учебных и учебно-методических пособий, лекционного материала по соответствующим разделам дисциплины, в том числе с использованием систем компьютерной графики и электронных образовательных ресурсов. Одной из основных задач самостоятельной работы является подготовка к реализации численных алгоритмов модульной арифметики и выполнению моделирующих компьютерных программ.

Контрольные вопросы и задания для проведения текущего контроля и промежуточной аттестации по итогам освоения дисциплины приведены в п. 6.2.
5. Фонд оценочных средств для промежуточной аттестации по дисциплине (модулю), 
включающий:
5.1. Описание шкал оценивания результатов обучения по дисциплине

	Уровень сформированности компетенций (индикатора достижения компетенций)
	Шкала оценивания сформированности компетенций

	
	плохо
	неудовлетворительно
	удовлетворительно
	хорошо
	очень хорошо
	отлично
	превосходно

	
	Не зачтено
	зачтено

	Знания

	Отсутствие знаний теоретического материала.

Невозможность оценить полноту знаний вследствие отказа обучающегося от ответа
	Уровень знаний ниже минимальных требований. Имели место грубые ошибки.
	Минимально допустимый уровень знаний. Допущено много негрубых ошибки.
	Уровень знаний в объеме, соответствующем программе подготовки. Допущено несколько  негрубых ошибок
	Уровень знаний в объеме, соответствующем программе подготовки. Допущено несколько  несущественных ошибок
	Уровень знаний в объеме, соответствующем программе подготовки, без  ошибок.
	Уровень знаний в объеме, превышающем программу подготовки. 

	Умения


	Отсутствие минимальных умений. Невозможность оценить наличие умений вследствие отказа обучающегося от ответа
	При решении стандартных задач не продемонстрированы основные умения. Имели место грубые ошибки.
	Продемонстрированы основные умения. Решены типовые  задачи с негрубыми ошибками. Выполнены все задания но не в полном объеме. 
	Продемонстрированы все основные умения. Решены все основные задачи с негрубыми ошибками. Выполнены все задания, в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения. Решены все основные задачи. Выполнены все задания, в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения, решены все основные задачи с отдельными несущественными недочетами, выполнены все задания в полном объеме. 
	Продемонстрированы все основные умения,. Решены все основные задачи. Выполнены все задания, в полном объеме без недочетов

	Навыки


	Отсутствие владения материалом. Невозможность оценить наличие навыков вследствие отказа обучающегося от ответа
	При решении стандартных задач не продемонстрированы базовые навыки.

Имели место грубые ошибки.
	Имеется минимальный набор навыков для решения стандартных задач с некоторыми недочетами
	Продемонстрированы базовые навыки при решении стандартных задач с некоторыми недочетами
	Продемонстрированы базовые навыки при решении стандартных задач без ошибок и недочетов.
	Продемонстрированы навыки при решении нестандартных задач без ошибок и недочетов.
	Продемонстрирован творческий подход к  решению нестандартных задач.


Шкала оценки при промежуточной аттестации

	
Оценка
	Уровень подготовки

	зачтено
	Превосходно
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «превосходно»

	
	Отлично
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «отлично», при этом хотя бы одна компетенция сформирована на уровне «отлично»

	
	Очень хорошо
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «очень хорошо», при этом хотя бы одна компетенция сформирована на уровне «очень хорошо»

	
	Хорошо
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «хорошо», при этом хотя бы одна компетенция сформирована на уровне «хорошо»

	
	Удовлетворительно
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «удовлетворительно», при этом хотя бы одна компетенция сформирована на уровне «удовлетворительно»

	незачтено
	Неудовлетворительно


	Хотя бы одна компетенция сформирована на уровне «неудовлетворительно», ни одна из компетенций не сформирована на уровне «плохо»

	
	Плохо
	Хотя бы одна компетенция сформирована на уровне «плохо»


5.2. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения
5.2.1. Типовые тестовые задания для оценки сформированности компетенции ПК-6
Контрольные тестовые задания

Выберите верный, по Вашему мнению, ответ.

1. Вероятностным тестом на простоту числа является тест


1) Агравала 

2) Люка

3) Миллера


4) Ферма

2. Алгоритм Евклида позволяет вычислить

1) наибольший общий делитель

2) наименьшее общее кратное

3) мультипликативное обратное



4) образующую циклической группы

3. Число различных решений уравнения 
[image: image1.wmf](
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36

mod

18

6

º

x

 составляет


1) 0

2) 2


3) 4


4) 6

4. Значение функции Эйлера от числа 77 равно:


1) 76

2) 60


3) 44


4) 28
Выберите все верные, по Вашему мнению, ответы. 

5. Числами, сравнимыми с числом 32 по модулю 7, являются

1) -10

2) -7


3) -3


4) 1

5) 4


6) 7

7) 11


8) 14


9) 18

Дополните предложения – вместо многоточия впишите слово (символ, формулу, аббревиатуру).

6. Согласно малой теореме Ферма, если число 
[image: image2.wmf]n

 - простое, то для любого натурального 
[image: image3.wmf]b

 выполняется соотношение …

5.2.2. Типовые задания/задачи для оценки сформированности компетенции ПК-6
Задание 1. Реализация симметричного алгоритма шифрования DES. Шифрование и дешифрование текстового файла.

Задание: Создать приложение с графическим интерфейсом на языке программирования C++/C#, осуществляющее шифрование и расшифрование текста по алгоритму DES.

Задание 2. Реализация асимметричного алгоритма шифрования RSA.

Задание: Создать приложение с графическим интерфейсом на языке C++/C#, реализующее алгоритм шифрования и расшифрования текста по алгоритму RSA. 

Задание 3. Реализация протокола электронной цифровой подписи DSA
Задание: создать приложение на языке C++/C#, позволяющее генерировать электронную цифровую подпись введенного текста произвольной длины и осуществлять проверку подписи на основе алгоритма DSA.

6. Учебно-методическое и информационное обеспечение дисциплины 

а) основная литература:

1. Рябко Б.Я., Фионов А.Н. Основы современной криптографии и стеганографии. – М.: Гор. линия-Телеком, 2010. – 232 с.

http://znanium.com/catalog.php?bookinfo=265565
2. Романьков В.А. Введение в криптографию. – М.: Форум: Инфра-М, 2017. – 240 с.

http://znanium.com/catalog.php?bookinfo=914480
3. Фомичёв В.М. Криптографические методы защиты информации в 2 ч. Часть 1. Математические аспекты: учебник для академического бакалавриата / В.М. Фомичёв, Д.А. Мельников. – М.: Юрайт, 2017. – 209 с.

https://www.biblio-online.ru/book/C0328DC2-2A46-4945-994F-04F661095B83
4. Фомичёв В.М. Криптографические методы защиты информации в 2 ч. Часть 2. Системные и прикладные аспекты: учебник для академического бакалавриата / В.М. Фомичёв, Д.А. Мельников. – М.: Юрайт, 2017. – 245 с.

https://www.biblio-online.ru/book/AF99BBDE-AF3A-43A9-A90F-B99806553C25
б) дополнительная литература:

1. Аграновский А.В., Хади Р.А. Практическая криптография: алгоритмы и их программирование. –  М.: СОЛОН-Пресс, 2009. – 256 с.

http://www.studentlibrary.ru/book/ISBN5980030026.html
2. Кнауб Л.В., Новиков Е.А., Шитов Ю.А. Теоретико-численные методы в криптографии. – Красноярск: Сибирский федеральный университет, 2011. – 160 с.

http://znanium.com/catalog.php?bookinfo=441493
3. Смарт Н. Криптография. – М.: Техносфера, 2006. – 528 с.

7.Материально-техническое обеспечение дисциплины 

Помещения представляют собой учебные аудитории для проведения учебных занятий, предусмотренных программой, оснащенные персональными компьютерами.
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечены доступом в электронную информационно-образовательную среду.
Программа составлена в соответствии с требованиями ОС ВО ННГУ с учетом рекомендаций и ОПОП ВПО по направлению подготовки 09.03.02 «Информационные системы и технологии».
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