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1. Место и цели дисциплины в структуре ОПОП
Course objectives and it’s place in the Educational Program
МестодисциплинывструктуреОПОП
Place of the course in the Base Professional Educational Program (BPEP)
Курс «Компьютерные сети» относится к вариативной части ОПОП бакалавриата по направлению подготовки «Фундаментальная информатика и информационные технологии» (Б1.Б.18). Обязателендляосвоенияв 5 семестретретьегогодаобучения.
“Computer Networks” course refers to the base part of the “Fundamental Informatics and Information Technology” bachelor’s program (Б1.Б.18). It is a compulsory course for 5-th semester of the third year of education. The course is oriented on the students with some basic knowledge in the programming and basic skills of C program development.
Цель освоения дисциплины

Courseobjective
Освоение дисциплины «Компьютерные сети» преследует следующие цели:

– изучение принципов функционирования компьютерных сетей;

– изучение базовых методов и алгоритмов, используемых различными компонентами сетевых систем;

– формирование у слушателей целостного представления о принципах сетевого взаимодействия вычислительных систем;

– получение навыков настройки и использования некоторых сетевых сервисов.
The course's objective is to master the basic concepts, methods and algorithms in the area of computer networks, including:

– studying the principles of the functioning of computer networks;

– studying basic methods and algorithms used by various components of network systems;

– formation of a holistic view of the principles of network interaction of computer systems;

– gaining the skills of setting up and using some network services.
2. Планируемые результаты обучения по дисциплине, соотнесенные с планируемыми результатами освоения образовательной программы (компетенциями выпускников)
Expected learning outcomes correlated with the planned results of an educational program (graduates’ competencies)

Изучение дисциплины направлено на формирование:
ОПК-2 – способность применять в профессиональной деятельности современные языки программирования и языки баз данных, методологии системной инженерии, системы автоматизации проектирования, электронные библиотеки и коллекции, сетевые технологии, библиотеки и пакеты программ, современные профессиональные стандарты информационных технологий / the ability to apply modern programming languages and database languages, system engineering methodologies, computer-aided design systems, electronic libraries and collections, network technologies, libraries and software packages, modern professional information technology standards;
ПК-3– способностькведениюпроектнойипроизводственно-технологическойдеятельности; способностьэффективноприменятьбазовыематематическиезнанияиинформационныетехнологииприрешениипроектно-техническихиприкладныхзадач, связанныхсразвитиемииспользованиеминформационныхтехнологий / theabilitytoconductdesign, technologicalandproductionactivities;theabilitytoeffectivelyapplybasicmathematicalknowledgeandinformationtechnologiesinsolvingdesign, technicalandappliedproblemsassociatedwiththedevelopmentanduseofinformationtechnology.
	Код компетенции
	Планируемые результаты обучения

	ОПК-2 (начальный этап)
	ЗНАТЬ/KNOW

З1 (ОПК-2) архитектуру сетевой системы / K1 (GPC-2) architecture of the network system;

З2 (ОПК-2) архитектуру и свойства рекомендуемой модели взаимодействия открытых систем (ISO/OSI Reference Model) / K2 (GPC-2) architecture and properties of the Open Systems Interconnection Reference Model (ISO/OSI Reference Model);

З3 (ОПК-2) принципы организации передачи сигнала на физическом уровне / K3 (GPC-2) principles of signal transmission at the physical level;

З4 (ОПК-2) методы доступа к сети и технологии передачи данных / K4 (GPC-2) media access methods and data transmission technologies.

	ПК-3, (начальный этап)
	ЗНАТЬ / KNOW
З1 (ПК-3) архитектуру TCP/IP, алгоритмы межсетевого уровня и уровня хост-хост, принципы работы некоторых протоколов прикладного уровня / K1 (PC-3) TCP/IParchitecture, networkandhost-to-hostlayersalgorithms, someapplicationlayerservices;

З2 (ПК-3) программный интерфейс сокетов / K2 (PC-3) socketsprogramminginterface.

	
	УМЕТЬ / BE ABLE TO (SKILL)

У1 (ПК-3) конфигурировать некоторые компоненты сетевой подсистемы и сетевые сервисы / S1 (PC-3) configure some network subsystem components and network services;

У2 (ПК-3) разрабатывать программы с использованием программного интерфейса сокетов / S2 (PC-3) developprogramswhichusesocketsAPI.

	
	ВЛАДЕТЬ / MASTER
В1 (ПК-3) навыками получения информации о сетевой среде и настройки некоторых параметров работы сетевых систем и сервисов / M1 (PC-3) obtaininformationaboutthenetworkenvironmentandsettingupsomeparametersofnetworksubsystemandservices.


Структура и содержание дисциплины 

Трудоемкость дисциплины составляет 4 з.е., всего 144 часов, из которых 66 час составляет контактная работа с преподавателем:

 32  часа – занятия лекционного типа

 16  часов – занятия семинарского типа,
 16  часов – лабораторные работы.
Самостоятельная работа обучающегося составляет 78 часов (включая 36 часов подготовки к экзамену),
2 часа промежуточной аттестации
ECTS credits allocated –  4 , total hours –  144  including 66 hours of the contact work of the student with the teacher:

 32  hours of classroom lectures;

 16  hours of practice lessons;
 16  hours of labs,

2 hours of intermediate certification.

The self-organized work of the student is given  78  hours (including 36 hours of exam preparation

	Наименование и краткое содержание разделов и тем дисциплины (модуля),

форма промежуточной аттестации по дисциплине (модулю)
The title and summary of the sections and topics of the discipline (module),
the form of intermediate attestation for the discipline (module)
	ВСЕГО
TOTAL
	В том числе

	
	
	Контактная работа (работа во взаимодействии с преподавателем), часы
Contact work with the teacher, hours
	Самостоятельная работа
(self-organizedwork)

	
	
	Занятия лекционного типа (lectures)
	Лабораторные занятия (labs)
	Занятия семинарского типа (seminars)
	Всего контактная работа
(Contact work, overall)
	

	Основные понятия и определения
Basicconceptsandterminology
	13
	2
	
	1
	3
	10

	Архитектурасетевойсистемы
Network subsystem architecture
	13
	2
	2
	1
	5
	8

	Рекомендуемая модель взаимодействия открытых систем
OpenSystemsInterconnectionReferenceModel
	14
	4
	
	2
	6
	8

	Среда передачи сигнала
Communication medium
	14
	4
	
	2
	6
	8

	Передача данных на физическом и канальном уровнях
Data transmission on physical and data link layers
	14
	4
	
	2
	6
	8

	ВведениевархитектуруTCP/IP
Introduction to the TCP/IP architecture
	14
	4
	
	2
	6
	8

	Межсетевой уровень и протокол IP
TCP/IPinternetworklayerandIP
	18
	4
	4
	2
	10
	8

	Уровень хост-хост и протоколы TCPиUDP
TCP/IP host-host layer and UDP&TCP
	20
	4
	4
	2
	10
	10

	Некоторые сервисы TCP/IP
TCP/IPservices
	22
	4
	6
	2
	12
	10

	В т.ч. текущмй контроль 2 часа
	
	
	
	
	
	

	Промежуточная аттестация: экзамен
	
	
	
	
	
	


4. Образовательные технологии
Educational technologies

При обучении данной дисциплине используются следующие формы занятий: лекционные и практические/лабораторные (лабораторный практикум в терминал-классе).
When teaching this discipline, the following forms of classes are used: lectures and practical/laboratory classes (conducted in terminal-class).

Лекции читаются для нескольких групп (потока обучения) одновременно. Лекционное время используется для изучения базовых концепций и алгоритмов, лежащих в основе организации сетевого взаимодействия вычислительных систем, а также характеристик некоторых существующих решений.
Lectures are read for several groups (all groups of the same educational program) simultaneously. Lecture time is used to study the basic concepts and algorithms used in networks, as well as discuss the specifics of their implementation in some existing solutions.
Практическая работа организовывается в каждой группе отдельно. Лабораторный практикум проводится в каждой группе отдельно. Основное внимание уделяется развитию у студентов навыков решения задач настройки компонентов сетевой подсистемы и разработки сетевых приложений для различных операционных систем.
Practice lessons are organized for each group separately. The main attention is paid to the development of students' skills in solving problems of configuring the components of the network subsystem of various operating systems and developing network applications.
5. Учебно-методическое обеспечение самостоятельной работы обучающихся
Teaching and methodological support of the students self-organized work

5.1 Видысамостоятельнойработыстудентов
Types of the students self-organized work

Предполагаются следующие виды самостоятельное работы студентов:

– Изучение учебной литературы (см. перечень образовательных материалов).

– Решение учебных задач, поставленных и частично решенных в ходе лабораторного практикума (использование различных механизмов ОС семейств Windows и UNIX).

The following types of students self-organized work are assumed:

– Study of educational literature (see the list of educational materials).

– Solving of the learning tasks posed and partially solved during the laboratory/practical lessons (configuring network services in Windows and UNIX OS families, writing network applications).
5.2. Образовательные материалы для самостоятельной работы студентов

Teaching materials for the students self-organized work

– M.M. Alani. Guide to OSI and TCP/IP Models. [https://link.springer.com/book/10.1007/978-3-319-05152-9]
6. Фонд оценочных средств для промежуточной аттестации по дисциплине
Fund of Evaluation Means for Intermediate Qualification for Discipline

6.1. Перечень компетенций выпускников образовательной программы с указанием результатов обучения (знаний, умений, владений), характеризующих этапы их формирования, описание показателей и критериев оценивания компетенций на различных этапах их формирования.
The list of competencies of graduates of the educational program with the indication of the learning outcomes (knowledge, skills, masteries) characterizing the stages of their formation, a description of indicators and criteria for assessing competencies at various stages of their formation.
Оценка уровня формирования компетенции (ОПК-2)
Assessment of the level of competence formation (GPC-2)

	Индикаторы компетенции
Competency indicators
	Критерии оценивания (дескрипторы)
Evaluation criteria (descriptors)
	Шкалаоценивания
Scale of assessment

	ЗНАТЬ/KNOW

З1 (ОПК-2) архитектуру сетевой системы / K1 (GPC-2) architecture of the network system;

З2 (ОПК-2) архитектуру и свойства рекомендуемой модели взаимодействия открытых систем (ISO/OSI Reference Model) / K2 (GPC-2) architecture and properties of the Open Systems Interconnection Reference Model (ISO/OSI Reference Model);

З3 (ОПК-2) принципы организации передачи сигнала на физическом уровне / K3 (GPC-2) principles of signal transmission at the physical level;

З4 (ОПК-2) методы доступа к сети и технологии передачи данных / K4 (GPC-2) media access methods and data transmission technologies.
	Отсутствие знаний материала, отсутствие способности решения стандартных задач, полное отсутствие навыков, предусмотренных компетенцией.
Lack of knowledge of the material, the lack of ability to solve standard problems, the complete lack of skills in the competence.
	Плохой уровень

формирования компетенции.

«Плохо».
Poor level of competence formation.

"Bad".

	
	Наличие грубых ошибок в основном материале, наличие грубых ошибок при решении стандартных задач, отсутствие навыков, предусмотренных данной компетенцией.
The presence of gross errors in the main material, the presence of gross errors in solving standard problems, the lack of skills provided by this competence.
	Неудовлетворительный уровень формирования компетенции.

«Неудовлетворительно».
Unsatisfactory level of competence formation.

"Unsatisfactory".

	
	Знать некоторые основные понятия, изучаемые в рамках дисциплины (З1–З4).
Know some basic concepts that are studied within the discipline (K1-K4).
	Удовлетворительный уровень формирования компетенции.

«Удовлетворительно».
Satisfactory level of competence formation.

"Satisfactory".

	
	Знать большинство основных понятий, изучаемых в рамках дисциплины (З1–З4).
Know the majority of the basic concepts studied within the discipline (K1-K4).
	Хороший уровень

формирования компетенции.

«Хорошо».
Good level of competence formation.

"Good".

	
	Знать основные понятия, изучаемые в рамках дисциплины (З1–З4).
Know the basic concepts that are studied within the discipline (K1-K4).
	Очень хороший уровень

формирования компетенции.
«Оченьхорошо».
Very good level of competence formation.

"Very good".

	
	Знать основной материал, предусмотренный компетенцией, без ошибок и погрешностей.
Know the main material provided by the competence, without errors and inaccuracy.
	Отличный уровень

формирования компетенции.

«Отлично».
Excellent level of competence formation.

"Excellent".

	
	Знать основной и дополнительный материал, предусмотренный компетенцией, без ошибок и погрешностей.
Know the main and additional material provided by the competence, without errors and inaccuracy.
	Превосходный уровень

формирования компетенции.

«Превосходно».
Highly excellentlevel of competence formation.

"Highly excellent".


Оценка уровня формирования компетенций (ПК-3)
Assessment of the level of competence formation (PC-3)

	Competency indicators
	Evaluation criteria (descriptors)
	Scale of assessment

	ЗНАТЬ / KNOW
З1 (ПК-3) архитектуру TCP/IP, алгоритмы межсетевого уровня и уровня хост-хост, принципы работы некоторых протоколов прикладного уровня / K1 (PC-3) TCP/IParchitecture, networkandhost-to-hostlayersalgorithms, someapplicationlayerservices;

З2 (ПК-3) программный интерфейс сокетов / K2 (PC-3) socketsprogramminginterface.

УМЕТЬ / BE ABLE TO (SKILL)

У1 (ПК-3) конфигурировать некоторые компоненты сетевой подсистемы и сетевые сервисы / S1 (PC-3) configure some network subsystem components and network services;

У2 (ПК-3) разрабатывать программы с использованием программного интерфейса сокетов / S2 (PC-3) developprogramswhichusesocketsAPI.

ВЛАДЕТЬ / MASTER
В1 (ПК-3) навыками получения информации о сетевой среде и настройки некоторых параметров работы сетевых систем и сервисов / M1 (PC-3) obtaininformationaboutthenetworkenvironmentandsettingupsomeparametersofnetworksubsystemandservices.
	Отсутствие знаний материала, отсутствие способности решения стандартных задач, полное отсутствие навыков, предусмотренных компетенцией.
Lack of knowledge of the material, the lack of ability to solve standard problems, the complete lack of skills in the competence.
	Плохой уровень

формирования компетенции.

«Плохо».

Poor level of competence formation.

"Bad".

	
	Наличие грубых ошибок в основном материале, наличие грубых ошибок при решении стандартных задач, отсутствие навыков, предусмотренных данной компетенцией.

The presence of gross errors in the main material, the presence of gross errors in solving standard problems, the lack of skills provided by this competence.
	Неудовлетворительный уровень формирования компетенции.

«Неудовлетворительно».

Unsatisfactory level of competence formation.

"Unsatisfactory".

	
	Знать некоторые основные понятия, изучаемые в рамках дисциплины (З1–З2). Уметь У1, У2 с погрешностями. Владеть некоторыми основными навыками, демонстрируя их в стандартных ситуациях.
Know some basic concepts that are studied within the discipline (K1-K2). Be able to do S1,S2 with inaccuracies. Master some basic skills (M1), demonstrating them in standard situations.
	Удовлетворительный уровень формирования компетенции.

«Удовлетворительно».
Satisfactory level of competence formation.

"Satisfactory".

	
	Знать большинство основных понятий, изучаемых в рамках дисциплины (З1–З2).

Уметь У1, У2 с незначительными погрешностями.Владеть основными навыками, демонстрируя их в стандартных ситуациях
Know majority of the basic concepts that are studied within the discipline (K1-K2). Be able to do S1,S2 with minor inaccuracies. Master basic skills (M1), demonstrating them in standard situations.
	Хороший уровень

формирования компетенции.

«Хорошо».

Good level of competence formation.

"Good".

	
	Знать основные понятия, изучаемые в рамках дисциплины (З1–З3). 

Уметь У1 с незначительными погрешностями. Владеть всеми основными навыками, демонстрируя их в стандартных ситуациях, в том числе при решении дополнительных задач.
Know the basic concepts that are studied within the discipline (K1-K3). Be able to do S1,S2 with minor inaccuracies. Master basic skills (M1), demonstrating them in standard situations, including when solving additional tasks.
	Очень хороший уровень

формирования компетенции.
«Оченьхорошо».

Very good level of competence formation.

"Very good".

	
	Знать основной материал, предусмотренный компетенцией, без ошибок и погрешностей. Уметь У1 в полном объеме. Владеть всеми навыками, демонстрируя их не только в стандартных ситуациях, но и при решении нестандартных задач.
Know the main material provided by the competence, without errors and inaccuracy. Be able to do S1,S2 in full. Master all skills (M1), demonstrating them in standard and non-standard situations.
	Отличный уровень

формирования компетенции.

«Отлично».

Excellent level of competence formation.

"Excellent".

	
	Знать основной и дополнительный материал, предусмотренный компетенцией, без ошибок и погрешностей. Уметь У1 в полном объеме. Владеть всеми навыками, демонстрируя их не только в стандартных ситуациях, но и при решении нестандартных задач.
Know the main and additional material provided by the competence, without errors and inaccuracy. Be able to do S1,S2 in full. Master all skills (M1), demonstrating them in standard and non-standard situations.
	Превосходный уровень

формирования компетенции.

«Превосходно».

Highly excellent level of competence formation.

"Highly excellent".


6.2 Описание шкал оценивания
Description of scoring scales

	Превосхожно / 
Highly excellent
	Высокий уровень подготовки, безупречное владение теоретическим материалом, студент демонстрирует творческий поход к решению нестандартных ситуаций. Студент дал полный и развернутый ответ на все теоретические вопросы билета, подтверждая теоретический материал практическими примерами из практики. High level of preparation, perfect knowledge of theoretical material, the student demonstrates a creative approach to solving non-standard situations. The student gave a full and detailed answer to all theoretical questions of the ticket, confirming the theoretical material with practical examples from practice. 

	Отлично / Excellent
	Высокий уровень подготовки с незначительными ошибками. Студент дал полный и развернутый ответ на все теоретические вопросы билета, подтверждает теоретический материал практическими примерами из практики.  
Highlevelofpreparationwithminorerrors. The student gave a full and detailed answer to all theoretical questions of the ticket, confirms the theoretical material with practical examples from practice. 

	Очень хорошо / 
Very good
	Хорошая подготовка. Студент дает ответ на все теоретические вопросы билета, но имеются неточности в определениях понятий, процессов и т.п. 

Goodpreparation. The student answers all the theoretical questions of the ticket, but there are inaccuracies in the definitions of concepts, processes, etc.

	Хорошо / Good
	В целом хорошая подготовка с заметными ошибками или недочетами. Студент дает полный ответ на все теоретические вопросы билета, но имеются неточности в определениях понятий, процессов и т.п. Допускаются ошибки при ответах на дополнительные и уточняющие вопросы экзаменатора. 
In general, a good preparation with noticeable mistakes or shortcomings. The student gives a complete answer to all the theoretical questions of the ticket, but there are inaccuracies in the definitions of concepts, processes, etc. Errors are allowed when answering the additional and clarifying questions of the examiner. 

	Удовлетворительно / Satisfactory
	Минимально достаточный уровень подготовки. Студент показывает минимальный уровень теоретических знаний, делает существенные ошибки при характеристике нормативно-правовой базы валютного регулирования, но при ответах на наводящие вопросы, может правильно сориентироваться и в общих чертах дать правильный ответ. 
Minimallysufficientlevelofpreparation. The student shows the minimum level of theoretical knowledge, makes significant mistakes when characterizing the regulatory framework of currency regulation, but when answering leading questions, can correctly orient and in general outline give the correct answer. 

	Неудовлетворительно / Unsatisfuctory
	Подготовка недостаточная и требует дополнительного изучения материала. Студент дает ошибочные ответы, как на теоретические вопросы билета, так и на наводящие и дополнительные вопросы экзаменатора. 
Preparation is not sufficient and requires additional study of the material. The student gives erroneous answers, both to theoretical questions of the ticket, and to the suggestive and additional questions of the examiner. 

	Плохо / Bad
	Подготовка абсолютно недостаточная. Студент не отвечает на поставленные вопросы. 
Preparation is absolutely inadequate. The student does not answer the questions posed. 


6.3. Критерии и процедуры оценивания результатов обучения по дисциплине (модулю), характеризующих этапы формирования компетенций

Criteria and procedures for assessing the learning outcomes of a discipline (module) that characterize the stages of forming competences

Для оценивания результатов обучения в виде знаний используются следующие процедуры и технологии:

– индивидуальное собеседование,

– письменные ответы на вопросы.

To assess the learning outcomes in the form of knowledge, the following procedures and technologies are used:

– individual interview,

– written answers to questions.

Для оценивания результатов обучения в виде умений и владений используются следующие процедуры и технологии:

– практические задания (далее – ПКЗ), включающие постановку одной учебной задачи низкой или средней сложности в виде краткого описания результата, который нужно получить, и перечисления алгоритмов и механизмов, которые следует использовать.
To assess the learning outcomes in the form of skills, the following procedures and technologies are used:

– practical tasks, which involve setting up one low or medium complexity learning task in the form of a brief description of the result to be obtained and enumerating the algorithms and mechanisms that should be used.
6.4 Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций и (или) для итогового контроля сформированности компетенции
Typical control tasks or other materials necessary for assessing the learning outcomes that characterize the stages of forming competences and (or) for the final control of competence formation

Примеры контрольных вопросов, используемых при контроле текущей успеваемости для оценивания результатов формирования компетенций ОПК-2.

Examples of control questions used in monitoring current performance for assessing the results of the formation of competencies GPC-2.

1. Сетеваяархитектура Windows.
Windows network subsystem architecture.

2. Клиент-серверное взаимодействие. Типы серверов.
Client-serverinteraction. Server types.

3. Назначение и функции физического уровня модели ISO/OSI.
Purpose and functions of ISO/OSI physical layer.

4. НазначениеифункцииканальногоуровнямоделиISO/OSI.
Purpose and functions of ISO/OSI data link layer.

5. НазначениеифункциисетевогоуровнямоделиISO/OSI.
Purpose and functions of ISO/OSI network layer.

6. НазначениеифункциитранспортногоуровнямоделиISO/OSI.
Purpose and functions of ISO/OSI transport layer.

7. НазначениеифункцииуровнейпредставленияисессиимоделиISO/OSI.
Purpose and functions of ISO/OSI presentation and session layers.

8. Разделыпроекта 802.
IEEE 802 workgroups.

9. Методы доступа Aloha, CSMA/CD, CSMA/CA.
Media access methods Aloha, CSMA/CD, CSMA/CA.

10. Технология Ethernet.
Ethernet network technology.
11. Витаяпара (типыикатегории).
Twisted pair cable.

12. Оптоволоконныйкабель.
Fiber-opticcable.

13. Структурированные кабельные системы.
Structuredcablingsystem.

14. Сетевыетопологии.
Networktopologies.

15. Алгоритмвыборамаршрута.
Routechoosingalgorithm.

16. Назначение и функции протокола IP.
IP purpose and functions.

17. АдресацияIP.
IPaddressing.

18. Назначение и функции протокола TCP.
TCPpurposeandfunctions.

19. Назначение и функции протокола UDP.
UDPpurposeandfunctions.

20. Сервисы прикладного уровня архитектуры TCP/IP.
ApplicationlayerTCP/IPservices.

21. Структура адресного пространства DNS. Алгоритм работы ресолвера.

DNS address space. Resolving algorithm.
Примеры заданий для самостоятельной подготовки, используемых при контроле текущей успеваемости для оценивания результатов формирования компетенций ПК-3.
Examples of tasks for self-organized work, used to monitor current performance for evaluating the results of the formation of competences PC-3.

ЛР1. Установка и первичная настройка сетевого ПО.
Lab 1. Installation and initial configuration of the network subsystem

Имеется виртуальная машина, на которой установлен ОС уровня DOS и имеется все необходимое для установки и настройки сетевого клиента.

Необходимо установить и настроить сетевой клиент и получить доступ по сети к файлу, размещенному в другой виртуальной машине.
There is a virtual machine on which the DOS operating system is installed and there is everything necessary to install and configure the network client.

You must install and configure the network client and access the file from another virtual machine via the network.

ЛР2. Настройка маршрутизатора.
Lab 2. Configuringtherouter
Цель работы - получение практических навыков настройки маршрутизатора.

В локальной сети, содержащей 10 IP-сетей и 6 маршрутизаторов, один из маршрутизаторов вышел из строя. Требуется настроить WindowsNT/2000/XP/7/(другую ОС семейства Windows)/ОС семейства Linux для работы в качестве маршрутизатора.

Theaimoftheworkistogainpracticalskillsinconfiguringtherouter.

In a local network containing 10 IP networks and 6 routers, one of the routers became out of order. It is required to configure Windows NT/2000/XP/7/(another OS of the Windows family)/OS of the Linux family to work as a router.

ЛР3. Настройкамежсетевогоэкрана.

Lab 3. Configuring the firewall

Цель работы - получение практических навыков настройки пакетного фильтра.

Имеется виртуальная машина с установленной ОС Linux (ядро 2.6 или выше), в Linux установлен пакетный фильтр iptables. Требуется настроить на данной машине iptables для удовлетворения заданным условиям (набору разрешений и запретов доступа к сетевым сервисам для устройств локальной сети).
Theaimoftheworkistogetpracticalskillsinconfiguringthepacketfilter.

There is a virtual machine with Linux installed (kernel 2.6 or higher), Linux has an iptables packet filter. It is required to configure iptables on this machine to meet the specified requirements (set of permissions and denials of access to network services for devices on the network).

ЛР4. Настройка межсетевого экрана.
Lab 4. ConfiguringtheDNSserver
Цель работы - получение практических навыков настройки сервера DNS.

Имеется виртуальная машина с установленной ОС Linux, в Linux установлен DNS-сервер (семейство пакетов bind). Требуется настроить DNS-сервер для поддержки некоторого множества зон и записей ресурсов.
ThegoaloftheworkistogainpracticalskillsinsettingupaDNSserver.

There is a virtual machine with Linux OS installed. The system has a DNS server installed (the bind family). You need to configure thr DNS server to support a number of zones and resource records.

ЛР5. Разработка клиентских программ, поддерживающих один из стандартных сервисов архитектуры TCP/IP или реализующих собственный.
Lab 5. Development of client programs that support one of the standard TCP/IP architecture services or implement unique one

Требуется разработать клиент-серверное приложение, реализующее один из предлагаемых протоколов прикладного взаимодействия. Предполагается использование программного интерфейса сокетов. Допускается реализация под Windows или UNIX.
It is required to develop a client-server application that implements one of the proposed protocols for application interaction. It is supposed to use the sockets API. You can implement your solution for Windows or UNIX.
Пример экзаменационного билета
__________________________________________________________________________________

Национальный исследовательский Нижегородский государственный университет

им. Н.И. Лобачевского

Институт информационных технологий, математики и механики

Кафедра программной инженерии
Дисциплина “Компьютерные сети”

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ № 1

	1. Клиент-серверное взаимодействие. Типысерверов. / Client-serverinteraction. Servertypes.

	2. Назначение и функции протокола IP. / IPpurposeandfunctions.


Зав. кафедрой ___________________ В.П.Гергель
Экзаменатор____________________ А.В.Линев

__________________________________________________________________________________

6.5 Методическиематериалы, определяющиепроцедурыоценивания
Methodological materials regulating assessment procedures

Положение о проведении текущего контроля успеваемости и промежуточной аттестации обучающихся в ННГУ от 13.02.2014. 

http://www.unn.ru/pages/general/norm-acts/attest_stud%202014.pdf
Положение о фонде оценочных средств, утвержденное приказом ректора ННГУ от 10.06.2015 №247-ОД.

7. Учебно-методическое и информационное обеспечение дисциплины
7.
Educational, methodological and information support of the discipline

а) основная литература / mainliterature:

– M.M. Alani. Guide to OSI and TCP/IP Models. [https://link.springer.com/book/10.1007/978-3-319-05152-9]
– M.M. Alani. Guide to Cisco Routers Configuration. Becoming a Router Geek. [https://link.springer.com/book/10.1007/978-3-319-54630-8]

– B.Ciubotaru, G.-M.Muntean. Advanced Network Programming – Principles and Techniques. Network Application Programming with Java. [https://link.springer.com/book/10.1007/978-1-4471-5292-7]
b) Программное обеспечение и ресурсы Интернет / SoftwareandInternetresources
– P.L.Dordal. An Introduction to Computer Networks. [http://intronetworks.cs.luc.edu/current/html/]

– The TCP/IP Guide. [http://www.tcpipguide.com/free/t_toc.htm]
– S.Hekmat. Communication Networks. [http://www.pragsoft.com/books/CommNetwork.pdf]

– Windows 7 or newer, Microsoft Visual Studio 2005 or newer, VMWare Workstation 5.5 or newer, Linux (nearly any distribution), midnight commander, gcc compiler.
8. Материально-техническоеобеспечениедисциплины
Material and technical support of the course (module)

Имеются в наличии учебные аудитории для проведения занятий лекционного типа, занятий семинарского типа, промежуточной аттестации, а также помещения для самостоятельной работы, оснащенные компьютерной техникой с возможностью подключения к сети «Интернет». Наличиерекомендованнойлитературы.
Компьютерный класс ПЭВМ с микропроцессором не ниже Pentium IV, объемом памяти не менее 1 ГБ, свободным местом на жестком диске не менее 5 Гб.

The classroom is equipped with desks, chairs and a blackboard. Educational and scientific literature, educational materials, presented in the library fund, in electronic libraries and at the departments “Software and supercomputer technologies” and “Software engineering”.

Computer class with PCs with Pentium IV or better microprocessors, 1GB or more RAM, 5GB or more free space on hard drives.
Программа составлена в соответствии с требованиями ОС ВО с учетом рекомендаций ОПОП ВО по направлению 02.03.02 Фундаментальная информатика и информационные технологии.
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