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1. Место и цели дисциплины в структуре ОПОП 
Место дисциплины в структуре ОПОП

Курс «Компьютерные сети» относится к вариативной части ОПОП бакалавриата по направлению подготовки «Фундаментальная информатика и информационные технологии» (Б1.В.07). Обязателен для освоения в 5 семестре третьего года обучения.
Цель освоения дисциплины

Освоение дисциплины «Компьютерные сети» преследует следующие цели:

– изучение принципов функционирования компьютерных сетей;

– изучение базовых методов и алгоритмов, используемых различными компонентами сетевых систем;

– формирование у слушателей целостного представления о принципах сетевого взаимодействия вычислительных систем;

– получение навыков настройки и использования некоторых сетевых сервисов.

2. Планируемые результаты обучения по дисциплине, соотнесенные с планируемыми результатами освоения образовательной программы (компетенциями выпускников) 

	Формируемые компетенции
	Планируемые результаты обучения по дисциплине, характеризующие этапы формирования компетенций

	способность применять в профессиональной деятельности современные языки программирования и языки баз данных, методологии системной инженерии, системы автоматизации проектирования, электронные библиотеки и коллекции, сетевые технологии, библиотеки и пакеты программ, современные профессиональные стандарты информационных технологий (ОПК-2)
(базовый этап) 
	ЗНАТЬ

З1 (ОПК-2) архитектуру сетевой системы.;

З2 (ОПК-2) архитектуру и свойства рекомендуемой модели взаимодействия открытых систем (ISO/OSI Reference Model);

З3 (ОПК-2) принципы организации передачи сигнала на физическом уровне;

З4 (ОПК-2) методы доступа к сети и технологии передачи данных.

	способность к ведению организационно-управленческой деятельности в области фундаментальной информатики и информационных технологий (ПК-2)::
- способность разрабатывать, оценивать и реализовывать процессы жизненного цикла информационных систем, программного обеспечения, сервисов информационных технологий,  а также реализовывать методы и механизмы оценки и анализа функционирования средств и информационных технологий; разрабатывать проектную и программную документацию, удовлетворяющую нормативным требованиям (ПК-2-1) (базовый этап)
	ЗНАТЬ

З1 (ПК-2-1) архитектуру TCP/IP, алгоритмы межсетевого уровня и уровня хост-хост, принципы работы некоторых протоколов прикладного уровня;

З2 (ПК-2-1) программный интерфейс сокетов.

УМЕТЬ

У1 (ПК-2-1) конфигурировать некоторые компоненты сетевой подсистемы и сетевые сервисы;

У2 (ПК-2-1) разрабатывать программы с использованием программного интерфейса сокетов.

ВЛАДЕТЬ

В1 (ПК-2-1) навыками получения информации о сетевой среде и настройки некоторых параметров работы сетевых систем и сервисов.


3. Структура и содержание дисциплины «Компьютерные сети»

Объем дисциплины составляет  2  зачетные единицы, всего  72  часа, из которых  33  часа составляет контактная работа обучающегося с преподавателем:

 16  часов занятий лекционного типа;

16 часов лабораторного практикума (компьютерная практика);

1 час мероприятия промежуточной аттестации.
На самостоятельную работу студента отводится  39  часов.

Содержание дисциплины
	Наименование и краткое содержание разделов и тем дисциплины (модуля), 

форма промежуточной аттестации по дисциплине (модулю)
	Всего

(часы)
	В том числе

	
	
	Контактная работа (работа во взаимодействии с преподавателем), часы
из них
	Самостоятельная работа обучающегося, часы

	
	
	Занятия лекционного типа
	Занятия семинарского типа
	Занятия лабораторного типа
	Консультации
	Всего
	

	
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная

	Основные понятия и определения.
Цели и задачи курса. Преимущества использования сетевых технологий. Разделение файлов. Разделение ресурсов. Разделение программ. Клиент-серверная архитектура, некоторые типы серверов. Удаленное управление. Распределенные вычисления. Координация деятельности. Облачные сервисы.
	6
	
	
	2
	
	
	
	
	
	–
	
	
	
	
	
	2
	
	
	4
	
	

	Архитектура сетевой системы, модель ISO/OSI.

Монолитная архитектура. Многоуровневая архитектура. Взаимодействие систем многоуровневой архитектуры. Архитектура сетевой подсистемы Windows. Рекомендуемая модель взаимодействия открытых систем (Open Systems Interconnection Reference Model), назначение и функции ее уровней. Проект IEEE 802.
	9
	
	
	2
	
	
	
	
	
	2
	
	
	
	
	
	4
	
	
	5
	
	

	Организация среды передачи сигнала.

Сетевые топологии. Сетевые кабели. Кабель витой пары, оптоволоконный кабель, примеры спецификаций. Структурированная кабельная система. Методы кодирования. Цифровое кодирование.
	7
	
	
	2
	
	
	
	
	
	–
	
	
	
	
	
	2
	
	
	5
	
	

	Технологии передачи.

Методы доступа к сети ALOHA, CSMA/CD, CSMA/CА, CDMA, маркерный доступ. Технологии семейства Ethernet. Формат кадра Ethernet. Технологии семейства Token Ring. Формат кадра Token Ring. Численные характеристики и спецификации физического уровня. Классификация устройств с несколькими подключениями.
	7
	
	
	2
	
	
	
	
	
	–
	
	
	
	
	
	2
	
	
	5
	
	

	Обзор архитектуры TCP/IP.

Архитектура TCP/IP. Назначение и функции уровней архитектуры и некоторых сервисов прикладного уровня  (FTP, TELNET, SMTP, DNS, NFS, SNMP).
	7
	
	
	2
	
	
	
	
	
	–
	
	
	
	
	
	2
	
	
	5
	
	

	Межсетевой уровень архитектуры TCP/IP.
Формат IP-адреса. Классы IP-адресов. Специальные адреса. Частные адреса. Маска подсети. Маршрутизация IP, таблица маршрутизации, алгоритм выбора маршрута. Действия источника, маршрутизатора и приемника при обработке IP-пакета. Протокол ARP. Динамическая маршрутизация. Формат IP-пакета. Фрагментация IP-пакетов. Другие протоколы межсетевого уровня.
	11
	
	
	2
	
	
	
	
	
	4
	
	
	
	
	
	6
	
	
	5
	
	

	Уровень хост-хост архитектуры TCP/IP.

Протокол UDP. Протокол TCP. Логическое соединение. Механизм окон TCP. Формат TCP-сегмента. Программный интерфейс сокетов. Датаграммное взаимодействие процессов. Взаимодействие процессов с установлением соединения.
	11
	
	
	2
	
	
	
	
	
	4
	
	
	
	
	
	6
	
	
	5
	
	

	Некоторые сервисы TCP/IP.
Domain Name System (DNS). Сервер и ресолвера DNS, алгоритм разрешения имен. Dynamic Host Configuration Protocol (DHCP). Фильтрация пакетов, iptables.
	13
	
	
	2
	
	
	
	
	
	6
	
	
	
	
	
	8
	
	
	5
	
	

	В т.ч. текущий контроль 2 ч.

	Промежуточная аттестация Зачет


4. Образовательные технологии

При обучении данной дисциплине используются следующие формы занятий: лекционные и практические – лабораторный практикум (терминал-класс).
Лекции читаются для нескольких групп (потока обучения) одновременно. Лекционное время используется для изучения базовых концепций и алгоритмов, лежащих в основе организации сетевого взаимодействия вычислительных систем. 

Лабораторный практикум проводится в каждой группе отдельно. Основное внимание уделяется развитию у студентов навыков решения задач настройки компонентов сетевой подсистемы и разработки сетевых приложений для различных операционных систем.

5. Учебно-методическое обеспечение самостоятельной работы обучающихся

a. Виды самостоятельной работы студентов

Предполагаются следующие виды самостоятельное работы студентов:

– Изучение учебной литературы (см. перечень образовательных материалов).

– Решение учебных задач, поставленных и частично решенных в ходе лабораторного практикума (сетевое конфигурирование и программирование в ОС семейств Windows и UNIX).

b. Образовательные материалы для самостоятельной работы студентов

· Линев А.В. Локальные вычислительные сети. Методическое руководство. Нижний Новгород: Издательство ННГУ, 2000.

· Компьютерные сети: учебный курс (Автор: Линев А.В.)
(http://window.edu.ru/resource/448/57448).
6. Фонд оценочных средств для промежуточной аттестации по дисциплине, включающий:
6.1. Перечень компетенций выпускников образовательной программы с указанием результатов обучения (знаний, умений, владений), характеризующих этапы их формирования, описание показателей и критериев оценивания компетенций на различных этапах их формирования 
Оценка уровня формирования компетенции (ОПК-2)
	Индикаторы компетенции
	Критерии оценивания (дескрипторы)
	Шкала оценивания

	ЗНАТЬ

З1 (ОПК-2) архитектуру сетевой системы.;

З2 (ОПК-2) архитектуру и свойства рекомендуемой модели взаимодействия открытых систем (ISO/OSI Reference Model);

З3 (ОПК-2) принципы организации передачи сигнала на физическом уровне;

З4 (ОПК-2) методы доступа к сети и технологии передачи данных.
	Отсутствие знаний материала, отсутствие способности решения стандартных задач, полное отсутствие навыков, предусмотренных компетенцией.
	Плохой уровень
формирования компетенции.

«Плохо».

	
	Наличие грубых ошибок в основном материале, наличие грубых ошибок при решении стандартных задач, отсутствие навыков, предусмотренных данной компетенцией
	Неудовлетворительный уровень формирования компетенции.

«Неудовлетворительно».

	
	Знать некоторые основные понятия, изучаемые в рамках дисциплины (З1–З4).
	Удовлетворительный уровень формирования компетенции.

«Удовлетворительно».

	
	Знать большинство основных понятий, изучаемых в рамках дисциплины (З1–З4).
	Хороший уровень

формирования компетенции.

«Хорошо».

	
	Знать основные понятия, изучаемые в рамках дисциплины (З1–З4).
	Очень хороший уровень

формирования компетенции.
«Очень хорошо».

	
	Знать основной материал, предусмотренный компетенцией, без ошибок и погрешностей.
	Отличный уровень

формирования компетенции.
«Отлично».

	
	Знать основной и дополнительный материал, предусмотренный компетенцией, без ошибок и погрешностей.
	Превосходный уровень

формирования компетенции.
«Превосходно».


Оценка уровня формирования компетенции (ПК-2-1)
	Индикаторы компетенции
	Критерии оценивания (дескрипторы)
	Шкала оценивания

	ЗНАТЬ

З1 (ПК-2-1) архитектуру TCP/IP, алгоритмы межсетевого уровня и уровня хост-хост, принципы работы некоторых протоколов прикладного уровня;

З2 (ПК-4) программный интерфейс сокетов.

УМЕТЬ

У1 (ПК-2-1) конфигурировать некоторые компоненты сетевой подсистемы и сетевые сервисы;

У2 (ПК-2-1) разрабатывать программы с использованием программного интерфейса сокетов.

ВЛАДЕТЬ

В1 (ПК-2-1) навыками получения информации о сетевой среде и настройки некоторых параметров работы сетевых систем и сервисов.
	Отсутствие знаний материала, отсутствие способности решения стандартных задач, полное отсутствие навыков, предусмотренных компетенцией.
	Плохой уровень
формирования компетенции.

«Плохо».

	
	Наличие грубых ошибок в основном материале, наличие грубых ошибок при решении стандартных задач, отсутствие навыков, предусмотренных данной компетенцией
	Неудовлетворительный уровень формирования компетенции.

«Неудовлетворительно».

	
	Знать некоторые основные понятия, изучаемые в рамках дисциплины (З1–З2). Уметь У1, У2 с погрешностями. Владеть некоторыми основными навыками, демонстрируя их в стандартных ситуациях.
	Удовлетворительный уровень формирования компетенции.

«Удовлетворительно».

	
	Знать большинство основных понятий, изучаемых в рамках дисциплины (З1–З2).
Уметь У1, У2 с незначительными погрешностями. Владеть основными навыками, демонстрируя их в стандартных ситуациях
	Хороший уровень

формирования компетенции.

«Хорошо».

	
	Знать основные понятия, изучаемые в рамках дисциплины (З1–З2). 
Уметь У1, У2 с незначительными погрешностями. Владеть всеми основными навыками, демонстрируя их в стандартных ситуациях, в том числе при решении дополнительных задач.
	Очень хороший уровень

формирования компетенции.
«Очень хорошо».

	
	Знать основной материал, предусмотренный компетенцией, без ошибок и погрешностей. Уметь У1, У2 в полном объеме. Владеть всеми навыками, демонстрируя их не только в стандартных ситуациях, но и при решении нестандартных задач.
	Отличный уровень

формирования компетенции.
«Отлично».

	
	Знать основной и дополнительный материал, предусмотренный компетенцией, без ошибок и погрешностей. Уметь У1, У2 в полном объеме. Владеть всеми навыками, демонстрируя их не только в стандартных ситуациях, но и при решении нестандартных задач.
	Превосходный уровень

формирования компетенции.
«Превосходно».


6.2. Описание шкал оценивания
Для оценивания результатов учебной деятельности студентов при изучении дисциплины  используется комбинированная система оценивания, цель которой состоит в следующем:
– объективно оценивать знания студентов;
– дополнительно мотивировать студентов изучать необходимый материал в течение семестра.

Результаты работы студентов оцениваются непрерывно в ходе семестра. При этом учитываются следующие факторы.

– Текущая успеваемость. Необходимым условием выставления оценки «Зачтено» является успешная сдача студентами контрольных работ по всем пройденным темам (допускается несдача одной темы). Общее число тем – порядка 12, содержание контрольных работ варьируется в соответствии с составом прочитанного материала.

– Результаты выполнения лабораторных работ. Большинство работ (лабораторный практикум в терминал-классе) предполагают самостоятельное выполнение заданий. Все выполненные задания оцениваются согласно уровня их выполнения; в том числе, для заданий, требующих разработки программы, учитываются следующие критерии: (а) возможность скомпилировать и запустить на выполнение подготовленное решение, (б) корректность алгоритма решения задачи, (в) корректность использования необходимых функций, связанных с сетевым взаимодействием, (г) общее качество кода.

В ходе итоговой аттестации студенты должны отчитаться по всем темам, не сданным в процессе контроля текущей успеваемости. Результаты выполнения лабораторных работ влияют на количество и состав вопросов по темам. По результатам итоговой аттестации проставляются оценки «Зачтено» (соответствует уровням оценки компетенций «удовлетворительно» и выше) и «Не зачтено» (соответствует уровням оценки компетенций «плохо» и «неудовлетворительно»).
6.3. Критерии и процедуры оценивания результатов обучения по дисциплине (модулю), характеризующих этапы формирования компетенций
Для оценивания результатов обучения в виде знаний используются следующие процедуры и технологии:

– письменные ответы на вопросы.

Для оценивания результатов обучения в виде умений и владений используются следующие процедуры и технологии:

– контрольные работы, направленные на решение задач;

– лабораторные работы, включающие постановку одной учебной задачи низкой или средней сложности в виде краткого описания результата, который нужно получить, и перечисления алгоритмов и механизмов, которые следует использовать.
6.4. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций и (или) для итогового контроля сформированности компетенции. 
Примеры контрольных вопросов, используемых при контроле текущей успеваемости для оценивания результатов формирования компетенций ОПК-2, ПК-2-1.

1. Назначение сети

2. Сетевая архитектура Windows

3. Клиент-серверное взаимодействие. Типы серверов

4. Прием и передача в многоуровневых сетевых архитектурах

5. Назначение и функции физического уровня модели ISO/OSI

6. Назначение и функции канального уровня модели ISO/OSI

7. Назначение и функции сетевого уровня модели ISO/OSI

8. Назначение и функции транспортного уровня модели ISO/OSI

9. Назначение и функции уровней представления и сессии модели ISO/OSI

10. Разделы проекта 802

11. Назначение и свойства подуровней канального уровня в проекте 802

12. Методы доступа Aloha, CSMA/CD, CSMA/CA

13. Технология Ethernet

14. Технология Token Ring

15. Витая пара (типы и категории)

16. Разъем RJ-45

17. Структурированные кабельные системы

18. Оптоволоконный кабель

19. Топология шина

20. Топология звезда

21. Топология кольцо

22. Повторитель, шлюз

23. Мост

24. Маршрутизатор

25. Алгоритм выбора маршрута

26. Действия источника при обработке IP-пакета

27. Действия маршрутизатора при обработке IP-пакета

28. Действия приемника при обработке IP-пакета

29. Построение таблицы маршрутизации по умолчанию в Windows

30. Назначение и функции протокола IP.

31. IP-адрес, классы сетей, маска подсети.

32. Назначение и функции протокола TCP.

33. Назначение и функции протокола UDP. Формат UDP-датаграммы.

34. Сервисы прикладного уровня архитектуры TCP/IP.

35. Формат IP-пакета.

36. Механизм окон TCP.

37. Формат TCP-сегмента.

38. Структура адресного пространства DNS. Алгоритм работы ресолвера.
Примеры заданий для лабораторных работ, используемых при контроле текущей успеваемости для оценивания результатов формирования компетенций ПК-2-1.
ЛР1. Установка и первичная настройка сетевого ПО.
Имеется виртуальная машина, на которой установлен ОС уровня DOS и имеется все необходимое для установки и настройки сетевого клиента.

Необходимо установить и настроить сетевой клиент и получить доступ по сети к файлу, размещенному в другой виртуальной машине.

ЛР2. Настройка маршрутизатора.
Цель работы - получение практических навыков настройки маршрутизатора.

В локальной сети, содержащей 10 IP-сетей и 6 маршрутизаторов, один из маршрутизаторов вышел из строя. Требуется настроить Windows NT/2000/XP/7/(другую ОС семейства Windows)/ОС семейства Linux для работы в качестве маршрутизатора.

ЛР3. Настройка межсетевого экрана.
Цель работы - получение практических навыков настройки пакетного фильтра.

Имеется виртуальная машина с установленной ОС Linux (ядро 2.6 или выше), в Linux установлен пакетный фильтр iptables. Требуется настроить на данной машине iptables для удовлетворения заданным условиям (набору разрешений и запретов доступа к сетевым сервисам для устройств локальной сети).

ЛР4. Настройка межсетевого экрана.
Цель работы - получение практических навыков настройки сервера DNS.

Имеется виртуальная машина с установленной ОС Linux, в Linux установлен DNS-сервер (семейство пакетов bind). Требуется настроить DNS-сервер для поддержки некоторого множества зон и записей ресурсов.

ЛР5. Разработка клиентских программ, поддерживающих один из стандартных сервисов архитектуры TCP/IP или реализующих собственный.
Требуется разработать клиент-серверное приложение, реализующее один из предлагаемых протоколов прикладного взаимодействия. Предполагается использование программного интерфейса сокетов. Допускается реализация под Windows или UNIX.
7. Учебно-методическое и информационное обеспечение дисциплины
а) основная литература:
· Компьютерные сети: учебный курс (Автор: Линев А.В.)
(http://window.edu.ru/resource/448/57448).

· В.Олифер, Н.Олифер. Основы сетей передачи данных. http://www.intuit.ru/studies/courses/1/1/info
б) дополнительная литература:
· С.Кондратенко, Ю.Новиков. Основы локальных сетей. http://www.intuit.ru/studies/courses/57/57/info
· Администрирование сетей Microsoft Windows XP Professional. http://www.intuit.ru/studies/courses/13/13/info
в) программное обеспечение и Интернет-ресурсы 

· Материалы сайтов www.opennet.ru, www.citforum.ru, www.intuit.ru.

· Программное обеспечение виртуализации VMWare Player.
8. Материально-техническое обеспечение дисциплины (модуля) 

Имеются в наличии учебные аудитории для проведения занятий лекционного типа, занятий семинарского типа, промежуточной аттестации, а также помещения для самостоятельной работы, оснащенные компьютерной техникой с возможностью подключения к сети «Интернет».
Учебная и научная литература, учебно-методические материалы, представленные в библиотечном фонде, в электронных библиотеках и на кафедрах математического обеспечения и суперкомпьютерных технологий и программной инженерии.
Компьютерный класс ПЭВМ с микропроцессором не ниже Pentium IV, объемом памяти не менее 1 ГБ, свободным местом на жестком диске не менее 5 Гб.
Используемое лицензионное программное обеспечение:

· Операционные системы семейства Microsoft Windows, лицензия по подписке Microsoft Imagine.

· Среда разработки семейства Microsoft Visual Studio, лицензия по подписке Microsoft Imagine.

Программа составлена в соответствии с требованиями ОС ННГУ с учетом рекомендаций ОПОП ВО по направлению 02.03.02 "Фундаментальная информатика и информационные технологии".
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