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1. Место дисциплины в структуре ООП
Дисциплина «Основы информационной безопасности» (Б1.В.ДВ.02.02) относится к части, формируемой участниками образовательных отношений, ОП по специальности  40.05.03 «Судебная экспертиза». Дисциплина изучается в 9  семестре на 5 году обучения. 
	№ варианта
	Место дисциплины в учебном плане образовательной программы
	Стандартный текст для автоматического заполнения в конструкторе РПД

	1
	Блок 1. Дисциплины (модули) Часть, формируемая участниками образовательных отношений
	Дисциплина Б1.В.ДВ.02.02 «Основы информационной безопасности» относится к части ООП направления подготовки 40.05.03 Судебная экспертиза, формируемой участниками образовательных отношений.


2. Планируемые результаты обучения по дисциплине, соотнесенные с планируемыми результатами освоения образовательной программы (компетенциями и индикаторами достижения компетенций)

	Формируемые компетенции (код, содержание компетенции)


	Планируемые результаты обучения по дисциплине (модулю), в соответствии с индикатором достижения компетенции 
	Наименование оценочного средства

	
	Индикатор достижения  компетенции* 
(код, содержание индикатора)
	Результаты обучения 

по дисциплине**
	

	ПК-8. Способен осуществлять правоохранительную деятельность с целью реализации правоприменительных актов в точном соответствии с требованиями закона
	ПК-8.1. Применяет принципы правового регулирования в сфере профессиональной деятельности


	Знать:
- принципы правового регулирования в сфере профессиональной деятельности.
Уметь:
- применять принципы правового регулирования в сфере профессиональной деятельности.

Владеть:
- навыками применения принципов правового регулирования в сфере профессиональной деятельности.
	Реферат

	
	ПК-8.2. Осуществляет правоприменительный процесс в соответствии со стадиями применения права


	Знать:
- правоприменительный процесс в соответствии со стадиями применения права.
Уметь:
- применять правоприменительный процесс в соответствии со стадиями применения права

правоприменительный процесс в соответствии со стадиями применения права.

Владеть:
- навыками применения  правоприменительного процесса в соответствии со стадиями применения права.
	Реферат

	
	ПК-8.3. Оценивает аспекты профессиональной деятельности с точки зрения положений нормативных  правовых документов
	Знать:
- аспекты профессиональной деятельности с точки зрения положений нормативных  правовых документов.
Уметь:
- оценивать аспекты профессиональной деятельности с точки зрения положений нормативных  правовых документов.

Владеть:
- навыками оценки аспектов профессиональной деятельности с точки зрения положений нормативных  правовых документов. 
	Реферат

	ПК-9. Способен вести экспертно-криминалистические учеты, принимать участие в организации справочно-информационных и информационно-поисковых систем, предназначенных для обеспечения различных видов экспертной деятельности


	ПК-9.1. Ведёт экспертно-криминалистические учеты и справочно-информационные и информационно-поисковые системы судебно-экспертного назначения


	Знать:
- порядок ведения экспертно-криминалистических учетов; 
- справочно-информационные и информационно-поисковые системы судебно-экспертного назначения.
Уметь:
- вести экспертно-криминалистические учеты;

- применять справочно-информационные и информационно-поисковые системы судебно-экспертного назначения.

Владеть:
- навыками ведения экспертно-криминалистических учетов; 
- навыками применения справочно-информационных и информационно-поисковых систем судебно-экспертного назначения.
	Реферат

	
	ПК-9.2. Составляет учетно-регистрационную документацию для ее использования в современных криминалистических учетах


	Знать:
- учетно-регистрационную документацию для ее использования в современных криминалистических учетах.
Уметь:
- составлять учетно-регистрационную документацию для ее использования в современных криминалистических учетах.

Владеть:
- навыками составления учетно-регистрационной документации для ее использования в современных криминалистических учетах.
	Реферат

	ПК-12.Способен обеспечивать совокупную деятельность всех участников процесса при осуществлении профилактической деятельности на основе планирования, проведения и обеспечения контроля за осуществлением мероприятий
	ПК-12.1. Определяет комплекс наиболее оптимальных мер профилактического воздействия


	Знать:
- комплексы наиболее оптимальных мер профилактического воздействия
Уметь:
- определять конкретный комплекс наиболее оптимальных мер профилактического воздействия.

Владеть:
- навыками определения конкретного комплекса наиболее оптимальных мер профилактического воздействия.
	Реферат

	
	ПК-12.2. Содействует обеспечению контроля за осуществлением эффективных мероприятий профилактического характера
	Знать:
- порядок контроля за осуществлением эффективных мероприятий профилактического характера.
Уметь:
- содействовать обеспечению контроля за осуществлением эффективных мероприятий профилактического характера.

Владеть:
- навыками содействия обеспечению контроля за осуществлением эффективных мероприятий профилактического характера.
	Реферат


3.  Структура и содержание дисциплины
3.1 Трудоемкость дисциплины
	
	очная форма

обучения


	очно-заочная
форма

обучения


	заочная 
форма

обучения



	Общая трудоемкость
	3 ЗЕТ
	___ ЗЕТ
	___ ЗЕТ

	Часов по учебному плану
	108
	
	

	в том числе
	
	
	

	аудиторные занятия (контактная
 работа):

- занятия лекционного типа
- занятия семинарского типа
( практические занятия /

лабораторные работы)
	49
16

32
	
	

	самостоятельная работа
	59
	
	

	КСР
	1
	
	

	Промежуточная аттестация –
 экзамен/зачет
	зачет
	
	


3.2. Содержание дисциплины
	Наименование и краткое содержание разделов и тем дисциплины 


	Всего

(часы)
	в том числе

	
	
	Контактная работа (работа во взаимодействии с преподавателем), часы 

из них
	Самостоятельная работа обучающегося, часы



	
	
	 Занятия лекционного 
 типа
	 Занятия семинарского 
 типа
	 Занятия лабораторного 
 типа
	Всего 
	

	
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная
	Очная
	Очно-заочная
	Заочная

	Тема 1

Общие проблемы безопасности. Предмет и структура национальной̆ безопасности, ее
составляющие и история вопроса
	22
	
	
	4
	
	
	8
	
	
	
	
	
	12
	
	
	10
	
	

	Тема 2

Методы и средства защиты информации
	32
	
	
	4
	
	
	8
	
	
	
	
	
	12
	
	
	20
	
	

	Тема 3

Компьютерный вирус. Методы защиты
	32
	
	
	4
	
	
	8
	
	
	
	
	
	12
	
	
	20
	
	

	Тема 4 

Антивирусная программа
	21
	
	
	4
	
	
	8
	
	
	
	
	
	12
	
	
	9
	
	

	В т.ч. текущий контроль
	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Итого
	108
	
	
	16
	
	
	32
	
	
	
	
	
	48
	
	
	59
	
	


Практические занятия (семинарские занятия /лабораторные работы) организуются, в том числе в форме практической подготовки, которая предусматривает участие обучающихся в выполнении отдельных элементов работ, связанных с будущей профессиональной деятельностью.

Практическая подготовка предусматривает: 
1.Общие проблемы безопасности. Предмет и структура национальной безопасности, ее составляющие и история вопроса.
История становления национальной безопасности страны. .Место информационной безопасности в системе национальной безопасности страны. Защита информации, основные предметные направления защиты информации. Основные угрозы информационной безопасности. Источники угроз информационной безопасности и меры по их предотвращению. 

Практические работы 
Практическая работа 1. Классификация информации по видам тайн и степеням конфиденциальности

Практическая работа 2. Классификация основных угроз информационной безопасности

Практическая работа 3. Основные правила системы сертификации

2. Методы и средства защиты информации
Функции непосредственной защиты информации. Механизмы защиты, управление механизмами защиты. Методы защиты информации от преднамеренного доступа, методы защиты информации в вычислительных системах. Методы идентификации и установления подлинности субъектов и различных объектов. Технические, программные и организационно-правовые средства защиты информации. Современные средства и способы обеспечения информационной безопасности. 
Практические работы 4  Функции защиты. Практическая работа  5. Состояния и функции системы защиты информации.  Создание электронной презентации на тему «Программы для раскрытия пароля». Написание реферата «Образцы технических средств обеспечения информационной и общей безопасности». 
3.Компьютерный вирус. Методы защиты. Антивирусы. 
Компьютерный вирус. Алгоритмы вирусов. Признаки появления вируса. Антивирусные программы. Классы антивирусных программ. Антивирус Касперского. 
Практическая работа « Классификация компьютерных вирусов». Практическая работа Классификация антивирусных программ.  Практическая работа «Работа с антивирусной программой». 
Сочетание традиционных образовательных технологий в форме лекции с  лабораторных работ и проведении контрольных мероприятий (зачета,  промежуточного тестирования по лабораторным работам).

На проведение  практических занятий (семинарских занятий /лабораторных работ) в форме  практической подготовки  отводится 32 часа.
Практическая подготовка направлена на формирование и развитие:

-  практических навыков в соответствии с профилем ОП: правоохранительный тип задач, информационно-аналитический тип задач, профилактический тип задач. 
-  компетенций -  ПК-8. Способен осуществлять правоохранительную деятельность с целью реализации правоприменительных актов в точном соответствии с требованиями закона;
- ПК-9. Способен вести экспертно-криминалистические учеты, принимать участие в организации справочно-информационных и информационно-поисковых систем, предназначенных для обеспечения различных видов экспертной деятельности; 

- ПК-12.Способен обеспечивать совокупную деятельность всех участников процесса при осуществлении профилактической деятельности на основе планирования, проведения и обеспечения контроля за осуществлением мероприятий.

Текущий контроль успеваемости реализуется в рамках занятий семинарского типа, групповых или индивидуальных консультаций.
4.Учебно-методическое обеспечение самостоятельной работы обучающихся Методические указания для обучающихся
Цель самостоятельной работы - подготовка современного компетентного специалиста и формирование способностей и навыков к непрерывному самообразованию и про​фессиональному совершенствованию.

Самостоятельная работа является наиболее деятельным и творческим процессом, который выполняет ряд дидактических функций: способствует формированию диалектического мышления, вырабатывает высокую культуру умственного труда, совершенствует способы организации познавательной деятельности, воспитывает ответственность, целеустремленность, систематичность и последовательность в работе студентов, развивает у них бережное отношение к своему времени, способность доводить до конца начатое дело.

Изучение понятийного аппарата дисциплины
Вся система индивидуальной самостоятельной работы должна быть подчинена усвоению понятийного аппарата, поскольку одной из важнейших задач подготовки современного грамотного специалиста является овладение и грамотное применение профессиональной терминологии. Лучшему усвоению и пониманию дисциплины помогут различные энциклопедии, словари, справочники и другие материалы, указанные списке литературы.
Изучение тем самостоятельной подготовки по учебно-тематическому плану
Особое место отводится самостоятельной проработке студентами отдельных разделов и тем по изучаемой дисциплине. Такой подход вырабатывает у студентов инициативу, стремление к увеличению объема знаний, выработке умений и навыков всестороннего овладения способами и приемами профессиональной деятельности.

Работа над основной и дополнительной литературой 
Изучение рекомендованной литературы следует начинать с учебников и учебных пособий, затем переходить к нормативно-правовым актам, научным монографиям и материалам периодических изданий. Конспектирование – одна из основных форм самостоятельного труда, требующая от студента активно работать с учебной литературой и не ограничиваться конспектом лекций.

Студент должен уметь самостоятельно подбирать необходимую для учебной и научной работы литературу. При этом следует обращаться к предметным каталогам и библиографическим справочникам, которые имеются в библиотеках. 

Для аккумуляции информации по изучаемым темам рекомендуется формировать личный архив, а также каталог используемых источников. При этом если уже на первых курсах обучения студент определяет для себя наиболее интересные сферы для изучения, то подобная работа будет весьма продуктивной с точки зрения формирования библиографии для последующего написания дипломного проекта на выпускном курсе. 
При презентации материала на  занятии можно воспользоваться следующим алгоритмом изложения темы: определение и характеристика основных категорий, эволюция предмета исследования, оценка его современного состояния, существующие проблемы, перспективы развития. Весьма презентабельным вариантом выступления следует считать его подготовку в среде Power Point, что существенно повышает степень визуализации, а, следовательно, доступности, понятности материала и заинтересованности аудитории к результатам научной работы студента.
Самостоятельная работа студента при подготовке к зачету
Контроль выступает формой обратной связи и предусматривает оценку успеваемости студентов и разработку мер по дальнейшему повышению качества подготовки современных менеджеров. 


Итоговой формой контроля успеваемости студентов по данной учебной дисциплине  является зачет.  Зачет ставится за реферат.

Изучение сайтов по темам дисциплины в сети Интернет
Ресурсы Интернет являются одним из альтернативных источников быстрого поиска требуемой информации. Их использование возможно для получения основных и дополнительных сведений по изучаемым материалам. 
Контрольные вопросы и задания для проведения текущего контроля и промежуточной аттестации по итогам освоения дисциплины приведены в  п. 5.2.
5. Фонд оценочных средств для промежуточной аттестации по дисциплине (модулю),
включающий:
5.1. Описание шкал оценивания результатов обучения по дисциплине
	Уровень сформированности компетенций (индикатора достижения компетенций)
	Шкала оценивания сформированности компетенций

	
	плохо
	неудовлетворительно
	удовлетворительно
	хорошо
	очень хорошо
	отлично
	превосходно

	
	не зачтено
	зачтено

	Знания

	Отсутствие знаний теоретического материала.

Невозможность оценить полноту знаний вследствие отказа обучающегося от ответа
	Уровень знаний ниже минимальных требований. Имели место грубые ошибки.
	Минимально допустимый уровень знаний. Допущено много негрубых ошибки.
	Уровень знаний в объеме, соответствующем программе подготовки. Допущено несколько  негрубых ошибок
	Уровень знаний в объеме, соответствующем программе подготовки. Допущено несколько  несущественных ошибок
	Уровень знаний в объеме, соответствующем программе подготовки, без  ошибок.
	Уровень знаний в объеме, превышающем программу подготовки. 

	Умения


	Отсутствие минимальных умений . Невозможность оценить наличие умений вследствие отказа обучающегося от ответа
	При решении стандартных задач не продемонстрированы основные умения.

Имели место грубые ошибки.
	Продемонстрированы основные умения. Решены типовые  задачи с негрубыми ошибками. Выполнены все задания но не в полном объеме. 
	Продемонстрированы все основные умения. Решены все основные задачи с негрубыми ошибками. Выполнены все задания, в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения. Решены все основные задачи . Выполнены все задания, в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения,решены все основные задачи с отдельными несущественным недочетами, выполнены все задания в полном объеме. 
	Продемонстрированы все основные умения,. Решены все основные задачи. Выполнены все задания, в полном

объеме без недочетов

	Навыки


	Отсутствие владения материалом. Невозможность оценить наличие навыков вследствие отказа обучающегося от ответа
	При решении стандартных задач не продемонстрированы базовые навыки.

Имели место грубые ошибки.
	Имеется минимальный  

набор навыков для решения стандартных задач с некоторыми недочетами
	Продемонстрированы базовые навыки 

при решении стандартных задач с некоторыми недочетами
	Продемонстрированы базовые навыки 

при решении стандартных задач без ошибок и недочетов.
	Продемонстрированы навыки 

при решении нестандартных задач без ошибок и недочетов.
	Продемонстрирован творческий подход к  решению нестандартных задач 


Шкала оценки при промежуточной аттестации
	
Оценка
	Уровень подготовки

	
	превосходно
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «превосходно», продемонстрированы  знания, умения, владения по соответствующим компетенциям на уровне, выше предусмотренного программой

	зачтено
	отлично
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «отлично», при этом хотя бы одна компетенция сформирована на уровне «отлично»

	
	очень хорошо 
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «очень хорошо», при этом хотя бы одна компетенция сформирована на уровне « очень хорошо»

	
	хорошо
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «хорошо», при этом хотя бы одна компетенция сформирована на уровне «хорошо»

	
	удовлетворительно
	Все компетенции (части компетенций), на формирование которых направлена дисциплина, сформированы на уровне не ниже «удовлетворительно», при этом хотя бы одна компетенция сформирована на уровне «удовлетворительно»

	не зачтено
	неудовлетворительно
	Хотя бы одна компетенция сформирована на уровне «неудовлетворительно», ни одна из компетенций не сформирована на уровне «плохо»

	
	плохо
	Хотя бы одна компетенция сформирована на уровне «плохо»


5.2. Типовые контрольные задания или иные материалы, необходимые
для оценки результатов обучения. 
Для оценивания результатов обучения в виде знаний, умений, владений используются следующие процедуры и технологии:

- опроса;

- реферата.
5.2.4 Темы рефератов по дисциплине «Основы информационной безопасности»
1. История становления национальной безопасности страны. Место информационной безопасности в системе национальной безопасности страны
2.Основные угрозы информационной безопасности. Источники угроз информационной безопасности и меры по их предотвращению. 
3. Функции непосредственной защиты информации. Механизмы защиты, управление механизмами защиты. Методы защиты информации от преднамеренного доступа, методы защиты информации в вычислительных системах
4. Методы идентификации и установления подлинности субъектов и различных объектов. 

5. Технические, программные и организационно-правовые средства защиты информации. Современные средства и способы обеспечения информационной безопасности. 
6. Компьютерный вирус. Алгоритмы вирусов. Признаки появления вируса. Антивирусные программы.
7. Классы антивирусных программ. Программа-полифаг Aidstest. Антивирус Касперского.
8. Антивирус-ревизор диска ADinf для Windows..
9. Антивирусная программа Dr. Web. SymantecAntiVirus
6. Учебно-методическое и информационное обеспечение дисциплины

а) основная литература:

1. Баранова Е. К., Бабаш А. В. Информационная безопасность и защита информации: Учебное пособие, 3-е изд. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2016. - 322 с. http://znanium.com/catalog.php?bookinfo=495249
2. Основы информационной безопасности: Учебное пособие для вузов / Е.Б. Белов и др. - М.: Гор. линия-Телеком, 2011. - 558 с. http://znanium.com/catalog.php?bookinfo=405159 

б) дополнительная литература:

1. Новиков В.К. Организационно-правовые основы информационной безопасности (защиты информации). Юридическая ответственность за правонарушения в области ...: Уч. пос./Новиков - М.: Гор. линия-Телеком, 2015.- 176с. http://znanium.com/catalog.php?bookinfo=536932 

в) программное обеспечение и Интернет-ресурсы:
Лицензионное программное обеспечение:

1. ПО «Windows 7 ProSP1»

2. ПО «WindowsXPProSP3» 

3. ПО «MSOfficePro 2007»

4. ПО «Office Standard 2016 MAK HYRRK-6NMM3-MG2H8-GJ7V9-8QKY2  MAK 0/50»

5. ПО «Kasperskyendpointsecurity»

6. 1С:Бухгалтерия. Базовая версия

Интернет-ресурсы:

1. Правовая система ГАРАНТ. [Электронный ресурс] – Режим доступа: http://www.garant.ru 
2. Правовая система «Консультант Плюс» [Электронный ресурс] – Режим доступа: http://www.consultant.ru    

3. Электронно-библиотечная система Издательства «Лань»:  http://e.lanbook.com .

4. Электронно-библиотечная система «Znanium» http://www.znanium.com/ 

5. Электронно-библиотечная система «Юрайт»: http://biblio-online.ru
6. Электронно-библиотечная система «Консультант студента»: http://www.studentlibrary.ru/
7. Материально-техническое обеспечение дисциплины

Помещения представляют собой учебные аудитории для проведения учебных занятий, предусмотренных программой, оснащенные оборудованием и техническими средствами обучения. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечены доступом в электронную информационно-образовательную среду.
Программа составлена в соответствии с требованиями ФГОС ВО /ОС ННГУ с учетом рекомендаций и ОП по специальности 40.05.03 Судебная экспертиза, специализация Экономические экспертизы.
Автор (ы) ___________________________

Рецензент (ы) (на усмотрение разработчиков ООП) ________________________

Заведующий кафедрой_________________________
Программа одобрена на заседании Учебно-методической комиссии  юридического факультета
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