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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Компьютерные сети
1.1. Область применения примерной программы

Программа учебной дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.04 «Информационные системы (по отраслям)».

1.2. Место учебной дисциплины в структуре основной профессиональной образовательной программы

Учебная дисциплина «Компьютерные сети» входит в 

профессиональный цикл - общепрофессиональные дисциплины ОП.03.

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины
В ходе изучения дисциплины ставиться задача формирования следующих компетенций: 

общие:

Результатом освоения учебной дисциплины является овладение обучающимися профессиональных и общих компетенций:

ОК 01.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
ОК 02. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
ОК 03. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
      ОК 04. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
ОК 05.  Использовать информационно-коммуникационные технологии в профессиональной деятельности.
ОК 06.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
ОК 07. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
ОК 08. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 09. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
профессиональные: 

ПК 1.2. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.

ПК 1.7. Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ.

ПК 1.9. Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией.

ПК 1.10. Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.
В результате освоения учебной дисциплины обучающийся должен:

уметь:

· У1 организовывать и конфигурировать компьютерные сети;

· У2 строить и анализировать модели компьютерных сетей;

· У3 эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

· У4выполнять схемы и чертежи по специальности с использованием прикладных программных средств;

· У5 работать с протоколами разных уровней (на примере конкретного стека протоколов: ТСР/IP, IPX/SPX и т.д.);

· У6 устанавливать и настраивать параметры протоколов;

· У7 проверять правильность передачи данных;

· У8 обнаруживать и устранять ошибки при передаче данных

знать: 

· З1 основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;

· З2 аппаратные компоненты компьютерных сетей;

· З3 принципы пакетной передачи данных;

· З3понятие сетевой модели;

· З4сетевая модель OSI и другие сетевые модели;

· З5 протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;

· З6 адресация в сетях, организация межсетевого воздействия
иметь практический опыт:

· определения состава оборудования и программных средств разработки информационной системы;

· выполнения регламентов по обновлению, техническому сопровождению и восстановлению данных информационной системы

1.4. Трудоемкость учебной дисциплины:
Максимальной учебной нагрузки обучающегося 116 часа, в том числе:

· обязательной аудиторной учебной нагрузки обучающегося 84 часов;

· самостоятельной работы обучающегося 20 час;
· консультации 8 часов.
2. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ
2.1. Объем междисциплинарного учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего).
	116

	Обязательная аудиторная учебная нагрузка (всего). 
	84

	в том числе:
	

	     теоретическое обучение;
	42


	     практические занятия;
	40

	    Лабораторные занятия
	2

	Самостоятельная работа обучающегося (всего).
	20

	в том числе:
	

	систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем);
	8

	подготовка презентационных материалов;
	8

	анализ своей практической работы в компьютерных классах, составление отчетов.
	8

	Консультации
	8

	Итоговая аттестация в форме зачёт


2.2. Примерный тематический план и содержание учебной дисциплины 

Компьютерные сети
	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающегося
	Объем часов
	Уровень освоения

	Раздел 1.  Архитектуры компьютерных сетей.
	14
	

	Тема 1.1. Основные принципы построения компьютерных сетей.
	Принципы централизованной и распределенной обработки данных. Обобщенная структура компьютерной  сети. Классификация компьютерных сетей.
	4
	1

	
	Типы глобальных сетей. Функциональные типы компьютерных сетей: локальные, глобальные, корпоративные. Характеристика процесса передачи данных. Оценка качества коммуникационной сети.
	2
	1

	
	Самостоятельная работа студентов.
Подготовка реферата (компьютерной презентации) по теме:

1. Оценка качества коммуникационной сети.
2. . Функциональные типы компьютерных сетей

Подготовить конспект.
Вопросы  к самостоятельной работе:

1. Классификация компьютерных сетей.
2. Типы глобальных сетей.
3. Характеристика процесса передачи данных
4. . Оценка качества коммуникационной сети.
	2

	1

	
	Консультации
	2
	

	Тема 1.2 Сетевые архитектуры: типы, топологии, методы доступа к среде передачи.

	Организация сетей различных типов. Сетевые архитектуры: типы, топологии, методы доступа к среде передачи. Типы сетей: одноранговые, серверные, гибридные. Архитектура  клиент-сервер. Типы серверов
	3
	2

	
	Базовые сетевые топологии и комбинированные топологические решения. Достоинства и недостатки базовых сетевых топологий.
	2
	2

	
	Самостоятельная работа студентов.
Примерная тематика домашних заданий:

1. Сетевые архитектуры 

2. . Типы сетей.

3. Архитектура  клиент-сервер. Типы серверов.

4. Базовые сетевые топологии и комбинированные топологические решения. 
	2
	2

	Раздел 2. Технологии сетей и сетевые модели.
	25
	

	Тема 2.1 Технологии локальных сетей.

	Базовые технологии локальных сетей: Ethernet, ArcNet, Tokеn-Ring
	3
	1

	
	Методы маркерной шины и маркерного кольца. Ограничения для сетей  ArcNet и TokenRing.
	3
	2

	
	Самостоятельная работа студентов.
Подготовка к семинарскому занятию «Базовые технологии локальных сетей».

	2
	1

	Тема 2.2 Аппаратные компоненты компьютерных сетей. Принципы пакетной передачи данных. Драйверы сетевых адаптеров.

	Физическая передающая среда локальной вычислительной сети: Классификация сетевых адаптеров. Сетевые адаптеры. Функции и характеристики сетевых адаптеров.
	3
	1

	
	Коммуникационное оборудование сетей: концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры
	3
	2

	
	Самостоятельная работа студентов.

Подготовка к семинарскому занятию «Коммуникационное оборудование сетей»
	2
	1

	Тема 2.3 Понятие сетевой модели. Cетевая модель OSI. Другие сетевые модели. Задачи и функции по уровням модели OSI.


	Понятие сетевой модели. Семиуровневая модель взаимодействия открытых систем (OSI).
	3
	

	
	Характеристика уровней взаимодействия модели OSI. Принципы пакетной передачи данных. Модель TCP/IP. Основные понятия TCP/IP. Характеристика уровней модели  TCP/IP.
	2
	

	
	Самостоятельная работа студентов.

Примерная тематика домашних заданий:

1.  Понятие сетевой модели. 

2.  Семиуровневая модель взаимодействия открытых систем (OSI).

Вопросы  к самостоятельной работе:

1. Характеристика уровней взаимодействия модели OSI..

2. Принципы пакетной передачи данных. Модель TCP/IP.

3. Основные понятия TCP/IP

4. Характеристика уровней модели  TCP/IP
	2

	1

	
	Консультации
	2
	

	Раздел 3. Межсетевое взаимодействие и сетевые протоколы
	65
	

	Тема 3.1 Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах. Принципы работы протоколов разных уровней. Стек протоколов: TCP/IP, IPX/SPX, NetBIOS - установка и настройка параметров.


	Протоколы: основные понятия и принципы взаимодействия. Стек протоколов. Принцип работы протоколов. Протоколы сетевого уровня: IP, IPX, RIP, NLSP
	2
	1

	
	Протоколы транспортного уровня UDP и ТСР, их характеристика и применение. Установка  протокола TCP/IP в операционных системах.
	2
	1

	
	Самостоятельная работа студентов.

Подготовка к практическому занятию «Преобразование форматов IP-адресов».
Примерная тематика домашних заданий:

1.  Протоколы транспортного уровня UDP и ТСР, 

2. Протоколы сетевого уровня: IP, IPX, RIP, NLSP 

Вопросы  к самостоятельной работе:

1. Установка  протокола TCP/IP в операционных системах. 
	2
	1

	Тема 3.2 Адресация в сетях. Способы проверки правильности передачи данных. Способы обнаружения и устранения ошибок при передаче данных.


	Адресация в сетях. Адресация в IP-сетях. Способы проверки правильности передачи данных. Способы обнаружения и устранения ошибок при передаче данных. Взаимодействие с прикладными протоколами. Форматы IP адресов и их преобразование.
	2
	2

	
	Самостоятельная работа студентов.

Подготовка к практическому занятию «Адресация в IP-сетях. Подсети и маски».
Примерная тематика домашних заданий:

1.  Адресация в сетях. Адресация в IP-сетях.

Вопросы  к самостоятельной работе:

1. Способы обнаружения и устранения ошибок при передаче данных. 

2. Форматы IP адресов и их преобразование.
	4
	2

	
	Практическое занятие№1. 

Преобразование форматов IP-адресов.
Лабораторное занятие Способы обнаружения и устранения ошибок при передаче данных
	7
2
	2

	
	Практическое занятие №2. 

Адресация в IP-сетях. Подсети и маски.
	6
	2

	
	Практическое занятие №3.

 Определение IP-адресов.
	5
	2

	
	Практическое занятие №4. 

Настройка  протокола TCP/IP  в  операционных системах.
	5
	2

	Тема 3.3 Межсетевое взаимодействие. Взаимодействие с прикладными протоколами. Предоставление сетевых услуг пользовательскими программами. Организация межсетевого взаимодействия. Маршрутизация пакетов. Фильтрация пакетов. Понятия маршрутизатора, сетевого шлюза, брандмауэра.
	Принципы объединения сетей на основе протоколов сетевого уровня. Настройка протокола TCP/IP в операционных системах Применение диагностических утилит протокола TCP/IP.
	2
	

	
	Организация межсетевого взаимодействия. Протоколы маршрутизации. Фильтрация пакетов. Функции маршрутизатора. Сетевой шлюз. Брандмауэр.
	2
	

	
	Самостоятельная работа студентов.

Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1.  Настройка протокола TCP/IP.

Вопросы  к самостоятельной работе:

1. Настроить протокол TCP/IP 

2. Настроить брандмауэр.
	4
	2

	
	Практическое занятие№5.

Работа с диагностическими утилитами протокола TCP/IP.
	5
	2

	
	Практическое занятие№6.

Решение проблем с TCP/IP.
	4
	2

	Тема 3.4 Компьютерные глобальные сети с коммутацией пакетов. Информационные ресурсы


	Организация виртуальных каналов информационного обмена. Протокол Х.25. Характеристика уровней протокола. Достоинства и недостатки сетей Х.25. Схема конструкции IP поверх несущего протокола. Протокол FrameRelay: назначение и  общая характеристика. Использованиесетей Frame Relay. Технология ATM (Asynchronous Transfer Mode).
	2
	1

	
	Основные принципы технологии АТМ. Соотношение уровней сервиса и типов трафика сети АТМ. 

Передача трафика IP через сети АТМ. Программа-клиент Telnet. Удаленный доступ через промежуточную сеть. Протоколы распределенных файловых систем: FTP, Gopher, NNTP. Протокол пересылки гипертекста HTTP. Web-браузеры.
	2
	1

	
	Самостоятельная работа студентов.

Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1. Передача трафика IP через сети АТМ.

Вопросы  к самостоятельной работе:

1. .Настроить удаленный доступ через промежуточную сеть.

 2. Настроить Web-браузер.
	4
	2

	
	Консультации
	4
	

	
	Практическое занятие№7.

Работа с модемом на коммутируемых аналоговых линиях.
	4
	3

	
	Практическое занятие№8.

.Настройка удаленного доступа к компьютеру с помощью модема.
	4
	3

	Всего:
	116
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач). 
3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. Требования к минимальному материально-техническому обеспечению

Оборудование лаборатории:

посадочные места по количеству обучающихся;

учебная доска;

рабочее место преподавателя;

раздаточный и дидактический материалы.

Технические средства обучения:

персональные компьютеры с лицензионным или свободно распространяемым программным обеспечением по количеству обучающихся;

персональный компьютер для рабочего места преподавателя;

мультимедиа проектор;

Программное обеспечение: операционная система Windows; Microsoft Office ;

· Web Браузер;

· Набор компиляторов gcc;
· Текстовый редактор;
· Библиотека Qt4.
В процессе обучения реализуется активные и интерактивные методы обучения: подготовка презентаций, тестирование, компьютерные симуляции при проведении практических (лабораторных работ), подготовка индивидуальных проектов, семинары («Коммуникационное оборудование сетей», «Базовые технологии локальных сетей».)

3.2. Информационное обеспечение обучения

Основные источники:

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 2 ч. Часть 1 : учебник и практикум для СПО / М. В. Дибров. — М. : Издательство Юрайт, 2018. — 333 с. — (Серия : Профессиональное образование). — ISBN 978-5-534-04638-0. — Режим доступа : www.biblio-online.ru/book/30EFD590-1608-438B-BE9C-EAD08D47B8A8.

2. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 2 ч. Часть 2 : учебник и практикум для СПО / М. В. Дибров. — М. : Издательство Юрайт, 2018. — 351 с. — (Серия : Профессиональное образование). — ISBN 978-5-534-04635-9. — Режим доступа : www.biblio-online.ru/book/9C59BC84-8E5B-488E-94CB-8725668917BD.
Дополнительные источники:

1. Новожилов, О. П. Информатика в 2 ч. Часть 2 : учебник для СПО / О. П. Новожилов. — 3-е изд., перераб. и доп. — М. : Издательство Юрайт, 2018. — 302 с. — (Серия : Профессиональное образование). — ISBN 978-5-534-06374-5. — Режим доступа : www.biblio-online.ru/book/C9811C60-1073-4857-AF64-2288A7D443A1.

Справочники:

Справочная система «Консультант Плюс»
Журналы:
1. Вестник Московского университета. Серия 15: Вычислительная математика и кибернетика Режим доступа: https://elibrary.ru/contents.asp?titleid=8373 

2. Прикладная информатика Режим доступа: https://elibrary.ru/contents.asp?titleid=25599 
Ресурсы INTERNET

1. Образовательный портал: http\\www.edu.sety.ru

2. Образовательный портал: http\\www.edu.bd.ru 

3. www.citforum.ru – Центр информационных технологий.
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий, опросов, проверочных работ, самостоятельных домашних работ, тестирования, а также выполнения обучающимися индивидуальных заданий.

4.1 Текущий контроль освоения заданных дисциплинарных компетенций

Текущий контроль освоения дисциплинарных компетенций проводится  в следующих формах:

· устный опрос, тестовые задания, текущая контрольная работа для анализа усвоения материала предыдущей лекции;

· оценка работы студента на лекционных и практических занятиях в рамках рейтинговой системы.
	№ п/п
	Код компетенции*
	Содержание компетенции
	Планируемые результаты обучения*
	Наименование

оценочного средства

	1 
	ОК 01  
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	У1, У3, 
	собеседование

	2 
	
	
	З1,З2
	

	3 
	ОК 02
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	У4, У6
	 собеседование

	4 
	
	
	З2, З3
	

	5 
	ОК 03
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	У5, У7
	тест, собеседование, 

	6 
	
	
	З4, З5
	

	7 
	ОК 04
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	У4 ,У5
	тест, собеседование, 

	8 
	
	
	З5, З6
	

	
	ОК 05
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	У2, У3
	тест, собеседование,

	9 
	
	
	З1, З4,З5
	

	10 
	ОК 06 
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	У1, У3, 
	тест, собеседование,

	11 
	
	
	З1,З2
	

	12 
	ОК 07
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	У4, У6
	тест, собеседование, 

	13 
	
	
	З2, З3
	

	14 
	ОК 08
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	У5, У7
	тест, собеседование,

	15 
	
	
	З4, З5
	

	16 
	ОК 09
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	У1, У3, 
	тест, собеседование, 

	17 
	
	
	З1,З2
	

	18 
	ПК 1.2.
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	У4, У6
	собеседование,  практическое задание, коллоквиум, тест.

	19 
	
	
	З2, З3
	

	20 
	ПК 1.7
	Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ.
	У5, У7
	собеседование,  практическое задание, коллоквиум, тест.

	21 
	
	
	З4, З5
	

	22 
	ПК 1.9.
	Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией
	У1, У3, 
	собеседование,  практическое задание, коллоквиум, тест.

	23 
	
	
	З1,З2
	

	11
	ПК 1.10
	Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.
	У4, У6
	собеседование,  практическое задание, коллоквиум, тест.

	
	
	
	З2, З3
	


Описание шкал оценивания на зачёте
	Шкала оценок
	Уровень знаний
	Критерии оценки

	"зачтено"
	 (50 %
	Теоретическое содержание дисциплины освоено, необходимые практические навыки работы с освоенным материалом сформированы, все предусмотренные рабочей программой учебные задания выполнены с оценкой, близкой к максимальному значению. Некоторые теоретические знания  и практические навыки сформированы недостаточно, не все предусмотренные рабочей программой дисциплины  учебные задания выполнены верно. В ответе встречаются  ошибки.

	"незачтено"
	< 50 %
	Теоретическое содержание дисциплины не освоено. Необходимые практические навыки работы не сформированы,   предусмотренные рабочей программой дисциплины учебные задания выполнены с грубыми ошибками. Дополнительная самостоятельная работа над материалом дисциплины не выполнена.


4.2 Промежуточный контроль освоения заданных дисциплинарных компетенций 

а)  Зачёт
Зачёт по дисциплине проводится устно по вопросам. Итоговый результат выставляется с учётом результатов текущей аттестации.
Вопросы для подготовки к зачету 
1.        История развития вычислительных сетей.

2.        Назначение компьютерных сетей.

3.        Основные проблемы и перспективы развития компьютерных сетей.

4.        Принципы централизованной и распределенной обработки данных.

5.        Системы ?терминал?хост?.

6.        Обобщенная структура компьютерной  сети.

7.        Классификация компьютерных сетей.

8.        Функциональные типы компьютерных сетей

9.        Типы глобальных сетей.

10.        Характеристика процесса передачи данных.

11.        Режимы и коды передачи данных.

12.        Синхронная и асинхронная передача данных.

13.        Понятие об узкополосном и широкополосном способе передачи данных.

14.        Оценка качества коммуникационной сети.

15.        Организация сетей различных типов.

16.        Типы сетей: одноранговые, серверные, гибридные.

17.        Архитектура ?клиент?сервер?.

18.        Типы серверов: файловые, печати, приложений, сообщений, баз данных.

19.        Базовые сетевые топологии и комбинированные топологические решения. 

20.        Достоинства и недостатки базовых сетевых топологий.

21.        Базовые технологии локальных сетей: Ethernet, ArcNet, Tokеn-Ring.

22.        Методы доступа к среде передачи данных.

23.        Метод доступа CSMA/CD.

24.        Этапы доступа к среде.

25.        Возникновение коллизии.

26.        Стандарты IEEE 802.х.

27.        Технологии Fast Ethernet, Gigabit Ethernet.

28.        Методы маркерной шины и маркерного кольца.

29.        Ограничения для сетей  ArcNet и TokenRing.

30.        Технологии FDD и 100VG-AnyLAN.

31.        Проводные и беспроводные компьютерные сети.

32.        Физическая передающая среда локальной вычислительной сети: коаксиальный кабель, витая пара, оптоволокно. Стандарты кабелей.

33.        Беспроводные каналы и их характеристики.

34.        Сетевые адаптеры.

35.        Функции и характеристики сетевых адаптеров.

36.        Классификация сетевых адаптеров.

37.        Драйверы сетевых адаптеров.

38.        Установка и конфигурирование сетевого адаптера.

39.        Коммуникационное оборудование сетей: концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры.

40.        Аналоговые и цифровые выделенные телефонные линии.

41.        Модемы: назначение, виды, характеристики.

42.        Протоколы модуляции, коррекции ошибок, сжатия данных.

43.        Технологии xDSL.

44.        Технология ISDN.

45.        Программное обеспечение поддержки модемной связи.

46.        Подключение и настройка модема.

47.        Понятие ?открытая архитектура?.

48.        Семиуровневая модель взаимодействия открытых систем (OSI).

49.        Характеристика уровней взаимодействия модели OSI.

50.        Принципы пакетной передачи данных.Модель TCP/IP.

51.        Основные понятия TCP/IP.

52.        Характеристика уровней модели  TCP/IP.

53.        Протоколы: основные понятия и принципы взаимодействия.

54.        Стек протоколов.

55.        Стандартные стеки коммуникационных протоколов: OSI, IPX/SPX, TCP/IP, NetBIOS.

56.        Принцип работы протоколов.

57.        Протоколы сетевого уровня: IP, IPX, RIP, NLSP.

58.        Характеристика и применение протоколов сетевого уровня.

59.        Протоколы транспортного уровня UDP и ТСР, их характеристика и применение.

60.        Установка  протокола TCP/IP в операционных системах.

61.        Адресация в IP-сетях.

62.        Форматы IP?адресов и их преобразование.

63.        Разделение сети: подсети и маски подсетей.

64.        Адресация подсетей.

65.        Реализация архитектуры подсетей.

66.        Определение маски подсети.

67.        Реализация IP-маршрутизации.

68.        Процесс маршрутизации.

69.        Статическая и динамическая маршрутизация.

70.        Определение IP-адресов.

71.        Организация доменов и доменных имен.

72.        Определение имен узлов.

73.        Службы формирования имен узлов (DNS).

74.        Имена NetBIOS.

75.        Протокол динамической конфигурации узла (DHCP).

76.        Служба определения имен Интернета (WINS).

77.        Принципы объединения сетей на основе протоколов сетевого уровня.

78.        Настройка протокола TCP/IP в операционных системах.

79.        Применение диагностических утилит протокола TCP/IP.

80.        Организация межсетевого взаимодействия.

81.        Протоколы маршрутизации.

82.        Фильтрация пакетов.

83.        Функции маршрутизатора.

84.        Сетевой шлюз.

85.        Брандмауэр.

86.        Организация виртуальных каналов информационного обмена.

87.        Протокол Х.25. Характеристика уровней протокола. Достоинства и недостатки сетей Х.25.

88.        Схема конструкции ?IP поверх несущего протокола?.

89.        Протокол FrameRelay: назначение и  общая характеристика.

90.        Использованиесетей Frame Relay.

91.        Технология ATM (Asynchronous Transfer Mode). Основные принципы технологии АТМ.

92.        Соотношение уровней сервиса и типов трафика  сети АТМ.

93.        Передача трафика IP через сети АТМ.

94.        Протоколы уровня приложений. Различия и особенности распространенных протоколов.

95.        Протокол эмуляции удаленного терминала Telnet.

96.        Концепция сетевого виртуального терминала.

97.        Согласование параметров взаимодействия.

98.        Симметрия связи ?терминал-процесс?.

99.        Программа-клиент Telnet.

100.        Удаленный доступ через промежуточную сеть.

101.        Электронная почта: формат, почтовые клиенты, протоколы.

102.        Протоколы SMTP, POP3, IMAP. Их характеристика, назначение и отличие.

103.        Почтовая программа OutlookExpress. Настройка программы почтового клиента.

104.        Протоколы распределенных файловых систем: FTP, Gopher, NNTP.

105.        Протокол пересылки гипертекста HTTP.

106.        Web-браузеры.
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